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Resumo da Dissertacao apresentada ao LNCC/MCT como parte dos requisitos

necessarios para a obtengao do grau de Mestre em Ciéncias (M.Sc.)

ESTUDO COMPARATIVO DE ALGORITMOS DE
DECODIFICACAO PARA CODIGOS DE GOPPA APLICADOS NO
MCELIECE

Juan del Carmen Grados Vasquez

Abril, 2012

Orientador: Renato Portugal, D.Sc

Co-orientador: Nolmar Melo, Dr.

Em 1976, Diffie e Hellman, mudaram os rumos da criptografia criando a crip-
tografia de chave publica ou criptografia assimétrica. Apareceram, logo, outros sis-
temas criptograficos assimétricos praticos, eficientes e seguros como RSA, sistemas
baseados em curvas elipticas, etc. Em 1994 aparecere o algoritmo quantico de Shor,
que quebra alguns destes sistemas criptograficos. No livro “Post-Quantum Crypto-
graphy” de Bernstein, Dahmen, e Buchmann, classifica-se os sistemas criptograficos
em classicos e pos-quanticos. Isto em funcao da aparente resisténcia destes 1lti-
mos aos ataques provenientes dos algoritmos quanticos. Segundo essa classificacao
temos, por exemplo, que dentro dos sistemas criptograficos classicos estao: RSA,
Diffie-Hellman, sistemas cripgraficos baseados em curvas elipticas, etc, e candida-
tos, dentro dos sistemas criptograficos pos-quanticos estao: McEliece, N-th degree
Truncated Polynomial Ring-NTRU, Merkle Hash tree, etc. Neste trabalho, descre-
vemos, implementamos e fazemos uma analise comparativa de alguns algoritmos
de decodificagao usados no processo de decifracao do sistema criptografico McEli-
ece. Especificamente, a andalise consiste em um estudo comparativo dos tempos de
decodificacao medidos em cycles per byte, dos algoritmos de Patterson, Barreto,

Berlekamp-Massey e do algoritmo alternante apresentado por Sloane para os codi-

vil



gos de Goppa e alternantes binarios, aplicados ao McEliece, em relagao ao melhor
ataque de decodificacao conhecido e do tamanho da chave publica deste sistema.
Para o correto entendimento, os conceitos algébricos necessarios, tais como os rela-
cionados a teoria da codificacao, cédigos de Goppa e alternantes sao apresentados.
Por fim, sao feitas consideragoes quanto sua implementacao hibrida, usando o soft-
ware HyMES e o CAS (Computer Algebra System) SAGE, cujos recursos foram

usados para dar suporte ao nosso estudo e aos nossos experimentos

viil



Abstract of Dissertation presented to LNCC/MCT as a partial fulfillment of the

requirements for the degree of Master of Sciences (M.Sc.)

COMPARATIVE STUDY OF ALGORITHMS FOR DECODING
GOPPA CODES APPLIED IN THE MCELIECE

Juan del Carmen Grados Vasquez

Abril, 2012

Advisor: Renato Portugal, D.Sc

Co-advisor: Nolmar Melo, Dr.

In 1976, Diffie and Hellman changed the course of the cryptography by crea-
ting the public key encryption cryptography or asymmetric cryptography. Others
practical, efficient and secure asymmetric cryptosystems were developed, such as
RSA, systems based on elliptic curve, etc. In 1994 Shor’s quantum algorithm
was published breaking some of these cryptographic systems. In the book “Post-
Quantum Cryptography ”, de Bernstein, Dahmen, e Buchmann, the cryptographic
systems are classified as post-classical and post-quantum. It uses the apparent
resistance of the latter to the attack quantum algorithms. According to this clas-
sification, we have included in the classical case. the folowing cryptographic sys-
tems: RSA, Diffie-Hellman cryptographic systems based on elliptic curves, etc.
and candidates in post-quantum cryptography systems are: McEliece, N-th degree
Truncated PolynomialRing — NTRU, Merkle Hash tree, etc. In this work we des-
cribe, implement and make a comparative analysis of some decoding algorithms
used in the process of decryption of the McEliece cryptographic system. Specifi-
cally, the analysis consists of a comparative study of the decoding time measured
in cycles per byte, of the algorithms of Patterson, Barreto, Berlekamp-Massey and
the alternate algorithm presented by Sloane for the Goppa and the alternate codes

applied to the McEliece related to the best decoding attack known and its public
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key of this system size. To help to understand the results, required the algebraic
concepts, such as those related to coding theory, and Goppa codes and alternating
are described. At last, we discuss a hybrid implementation, using the software
HyMES and the CAS (Computer Algebra System) SAGE, the resources were used

to support our study and our experiments.
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Capitulo 1

Introducao

Os métodos criptograficos podem ser divididos em duas categorias: cripto-
grafia de chave publica e criptografia de chave privada. A criptografia de chave
privada utiliza a mesma chave tanto para a cifragao como para a decifragao, mas
tem como desvantagem a necessidade de um meio seguro para compartilhar a chave
entre entidades que precisem ter uma comunicacao criptografada. A criptografia
de chave publica foi inventada por Diffie e Hellman em 1976, e é uma solucao
para o problema mencionado acima, pois cada entidade, participante na comuni-
cagao criptografada, mantém duas chaves: uma publica, que pode ser divulgada
livremente, e outra privada, que deve ser mantida em segredo pelo seu dono. As
mensagens codificadas com a chave ptublica sé podem ser decodificadas com a chave
privada correspondente.

Dentro dos sistemas criptograficos assimétricos, ou de chave publica, pra-
ticos, eficientes e seguros temos: RSA, criptografia baseada em curvas Elipticas,
Diffie-Hellman, etc. A seguranca estd ameacada, devido ao algoritmo quantico
desenvolvido por Peter Shor em 1994, que resolve o problema da fatoracao em pri-
mos em tempo polinomial. No ano 1968, McEliece criou um sistema criptografico
randomico, que nao foi posto em pratica na época, porque o tamanho de suas cha-
ves era consideravelmente grande. Atualmente, este sistema criptografico tem tido
muita aceitagao por parte da comunidade de pesquisadores em criptografia, devido

a sua resisténcia ao ataque proveniente de algoritmos quanticos, como o algoritmo



de Shor. A reducao do tamanho das chaves é um tema de pesquisa atual como
apresentado em Misoczki e Barreto (2009). Este sistema criptogréfico tem como
vantagem que, seus algoritmos sao mais rapidos, no que se refere a complexidade
de tempo de cifragao e decifragao, em comparagao com o sistema consolidado RSA.
Assim, por exemplo, num cédigo de Goppa de comprimento n, a complexidade de
tempo de cifragdo e decifragao ¢ de O(n?). Ja o sistema RSA tem complexidade
de tempo, de O(m?) passos (onde m é o numero de bits do texto plano), Misoczki
e Barreto (2009). Os algoritmos usados no processo de decifracao baseiam-se nos
algoritmos de decodificagao para cédigos de Goppa ou alternantes binarios, onde o
passo principal destes algoritmos é a solugao de uma equagao de congruéncia, cha-
mada “equacao chave”. Estes algoritmos sao rapidos e ajudam para que o processo
de decifracao, do sistema McEliece seja também.

Este trabalho esté focado na andlise dos algoritmos de decodificagao usados
no processo de decifracao do sistema proposto por McEliece. Apresentaremos um
estudo dos conceitos algébricos, tais como os relacionados a teoria da codificagao,
coddigos GRS, alternantes e de Goppa. Para comparar os algoritmos, analisamos
também os aspectos de seguranca da mensagem e da estrutura do sistema crip-
tografico de McEliece. Apresentamos assim os principais algoritmos de ataque ao
sistema McEliece: Lee e Brickell (1989), Leon (1988), Stern (1989) e Canteaut e
Chabaud (1998).

Nossa contribuicao consiste em um estudo experimental comparativo de al-
guns algoritmos de decodificagao do cédigo de Goppa e alternante binarios. A
eficiéncia dos algoritmos é medida através do parametro ciclos-de-cpu por byte
(cpu-cycles per byte). Os algoritmos de decodificagao analisados sao Patterson
(1974), Barreto et al. (2011), Berlekamp-Massey (1969) e o algoritmo alternante
(MacWilliams e Sloane, 1997, cap. 12.9). Variamos os parametros (n,d) (n é
comprimento do cédigo e 6 o grau do polinomio de Goppa) do cédigo de Goppa
e comparamos com um dos melhores ataques conhecidos, Canteaut e Chabaud

(1998). Os resultados podem ser usados na escolha dos algoritmos de decifracao



do sistema McEliece e no esquema de assinatura apresentado por Courtois Courtois
et al. (2001). Neste dltimo caso, nossa anélise tem relevancia, pois a complexidade
computacional no algoritmo de assinatura é da ordem O(d!).

Este texto esta organizado da seguinte forma. No Capitulo 2, apresentamos
conceitos basicos relacionados aos cédigos lineares, codigos GRS e alternantes. No
Capitulo 3, sao descritos os algoritmos de decodificacao para codigos de Goppa
e alternantes binarios, ja mencionados, além de algoritmos auxiliares usados por
estes. No Capitulo 4, sao apresentados os sistemas criptograficos RSA, McEliece e
Niederreiter, com seus aspectos de seguranca. O sistema RSA é apresentado para
motivar parte do o nosso trabalho. No Capitulo 5, descrevemos a implementacao
dos algoritmos apresentados no Capitulo 3. Esta implementacao teve suporte no
CAS (Computer Algebra System) SAGE e no software HyMES, apresentado por
Biswas (2010). Apresentamos, também, no Capitulo 5 os experimentos computa-
cionais realizados. Por iltimo no Capitulo 6 apresentamos as ideias conclusivas de

nosso trabalho.



Capitulo 2

Cédigos Lineares

Um cédigo é um conjunto finito, C', de mensagens denominadas palavras co-
digos, as quais tem seus simbolos num alfabeto K e sao transmitidas entre duas
entidades num canal de comunicacao. Um cddigo corretor de erros é um cédigo,
tal que suas palavras cédigo formam um subconjunto préoprio de K", para algum
n € N. Estes tipos de cédigos tornam possiveis, muitas vezes, a correcao e detec-
¢ao de erros durante a transmissao de mensagens num canal de comunicacao com
ruido, como mostrado na Figura 2.1. Dentro dos c6digos corretores de erro estao os
c6digos nao lineares (e.g. Hadamard e Reed-Muller, (veja Klima et al., 2000)), os
quais nao sao bons em aplicagoes praticas. Uma das desvantagens mais notorias,
em relacao aos codigos lineares (Definigao 2.2.1), é o alto custo computacional para
encontrar a distancia minima de tal cédigo (parametro muito importante dentro
da teoria de cddigos como veremos na segao 2.2.2). Este capitulo estd divido em
trés partes, na Secao 2.1 apresentaremos alguns conceitos preliminares , na Secao
2.2 trataremos sobre os c6digos lineares em si e na Segao 2.5 trataremos sobre os

cddigos cddigos de Goppa, os quais sao de nosso interesse.

2.1 Preliminares

Antes de comecar com o desenvolvimento dos cédigos lineares é preciso co-

nhecer alguns conceitos que serao usados ao longo deste capitulo.



C=T1,...,Tp w=c+e
palavra vetor
chave recebido

Codificador > —Q —>1 Decodificador

A
U= Up,..., Ug T vetor u
mensagen corrigido

e =2¢e,...,6, A
vetor error

Fonte de

Mensagens Usuario

Figura 2.1: Sistema Bésico de Comunicagao.

Definicao 2.1.1. Sejam dois elementos quaisquer w e v € K", a distancia de
Hamming entre u e v, d(u, v), € definida como o nimero de componentes distintas

entre u e v.
d(% 'U) = # {Zauz # Ui}

Exemplo. Sejam K =Ty e n = 3. Dados os vetores u = (0,1,1) e v.= (0, 1,0),
entdo d(u,v) = 1.

Pode-se provar que a distancia de Hamming induz uma métrica (veja Hefez
e Villela, 2008, cap. 1) fazendo |v| = d(0,v) e por isso muitos autores a chamam

de métrica de Hamming.

Definicao 2.1.2. Sejam dois espacos vetoriais U e V, dizemos que uma transfor-
macgao linear T : U — V' € uma isometria se, e somente se, preserva a métrica.

Isto € |u| = |Tu|, ondeu € U e | . | € wuma métrica.
Definicao 2.1.3. A distancia minima de um codigo C' € o inteiro
d = min{d(u,v); u,v € C, u # v}.

Definicao 2.1.4. Sejam U e V' espacgos vetoriais, e sejal' : U — V' uma transfor-

macao linear, entao, define-se o espaco nulo da transformacgao T’ como o conjunto

N(T)={uwe U;Tu= 0}.



2.2 Cédigos Lineares

Se o conjunto K" indicado acima é um espaco vetorial de dimensao n € N e

C' é um subespaco entao o cédigo chama-se de codigo linear.

Definicao 2.2.1. Um cédigo C C K" serd chamado de cddigo linear se for um
subespago vetorial de K™, sendo este codigo descrito por seus pardmetros [n, k|,

onde k é a dimensao de C.

O K™ denota um espaco vetorial de dimensao n sobre o corpo finito K. E
facil demonstrar que C' é um espago vetorial, e que, se o numero de elementos do

corpo K é q e a dimensao do espago vetorial C' é k, entao o ntimero de elementos

de C é ¢*.

Definicao 2.2.2. Dado ¢ € C, define-se o peso de Hamming, w(c), como o ni-

mero de coordenadas diferentes de zero em ¢, ou seja w(c) = d(0, ¢) = |¢|.

Teorema 2.2.1. Dado C' um cédigo linear e supondo w =min{w(c); ¢ € C, ¢ # 0},

entao w =d .

Demonstracao. Seja ¢ € C' tal que w = w(c). E claro que existem x, y € C tais
que X —y = ¢, e, portanto, pela Defini¢ao 2.1.1, tem-se que w = w(c) = d(x,y).
Sejam agorax’ ey’ € C, tal que d = d(x’,y’), e pela Definigao 2.2.2 d = w(x’—y’).
Agora, usando a demonstracao por absurdo, suponha w > d = w(x’ —y’) entdao w
nao seria o min{w(c’); ¢’ € C,c’ # 0}. De igual forma, se d(x,y) = w < d entao o

d nao seria o min{d(u, v);u,v € C,u # v}, portanto d = w. ]

2.2.1 Matriz Geradora e Matriz de Teste de Paridade

Suponha que a base {v1,...,v;} para o K-espago vetorial C' (cédigo linear)

forma uma matriz GG, com posto-linha completa, de dimensées (n, k), onde v; para



1 <1 <k, sao as linhas de G, da seguinte forma

V11 -+ Uin

V21 ... Uin
G =

Vg1 -+ Ukn

Seja T a transformacao linear induzida pela matriz G como segue:

T:KF— K"

x — xG.

Portanto C' = {XG; x e K k} Esta matriz é importante porque pode-se descrever
o cbdigo linear C' de dimensao k mediante uma transformacao linear induzida pela
matriz G. Esta matriz é normalmente conhecida como a matriz geradora do cddigo.

Pelo fato de um espago vetorial poder ter mais de uma base, entao pode-se
obter uma outra matriz geradora G’ para C, aplicando as seguintes operacoes,

sequencialmente, sobre a matriz G:

e Permutacao de duas linhas.

Multiplicagao de uma linha por um escalar nao nulo.

Adicao de um muiltiplo escalar de uma linha a outra.

Permutacao de duas colunas.

Multiplicagao de uma coluna por um escalar nao nulo.

Definigao 2.2.3. Seja K um corpo finito. Dois cddigos lineares C' e C' sao equi-

valentes se existe uma isometria linear T : K" — K™ tal que T(C) = C".

Definicao 2.2.4. Diremos que uma matriz geradora G estd na forma padrao se

tivermos:

G = (I14),
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onde I é uma matriz identidade k x k e A, uma matriz k x (n — k).

A matriz G na forma padrao vai nos ajudar no processo de decodificacao que
descreveremos mais na frente. Esta forma pode ser obtida através das operacoes
sobre matrizes descritas acima. Tal processo pode ser enunciado com o teorema a

seguir.

Teorema 2.2.2 (Hefez e Villela (2008)). Dado um coédigo C, eziste um cddigo
equivalente C" com matriz geradora na forma padrao.(veja demostragao em Hefez

e Villela, 2008).

Seja a matriz H, tal que suas linhas sejam uma base para o espaco nulo
da transformagao linear induzida pela matriz G. A matriz H é conhecida como
a matriz de teste de paridade do cédigo C' (veja Klima et al., 2000) e pode-se
demonstrar que tem dimensoes (n—k,n) (veja corolario da Proposicao 3, se¢ao 5.3
em Hefez e Villela, 2008). Com esta explicagdo pode-se definir um cédigo linear

C, usando a matriz de teste de paridade, como a seguir.

Proposicao 2.2.3. Seja C' um codigo linear e suponhamos que H seja a matriz

de teste de paridade de C. Temos entao que :

veC < Hv' =0.

Na Figura 2.1, suponha que o vetor w chega ao decodificador, entao para
determinar se w € C, basta verificar que H(w?) = 0. A expressao H(w’) é

conhecida como a sindrome de w.

Teorema 2.2.4 (Klima et al. (2000)). Seja C' um cddigo linear com matriz de
paridade H e s 0o minimo niumero de colunas linearmente dependentes em H, entao

s € a distancia minima do codigo.

Demonstracdao. Seja d = w a distancia minima do coédigo C' e seja, a menos de
reordenagao, o vetor x = (21, ...25,0,..,0) € C, com z; # 0, sendo 1 < i < s, entao

w(x) = s. Suponha que s < d entdo w(x) < w, portanto w nao seria a distancia
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minima do cédigo. Seja (yi,...4q,0,0,...,0) =y € C, com y; # 0, sendo 1 < i < d,
tal que w(y) = d, e seja H = (hy, ..., h,). Fazendo Hx temos 0 = z1h; +... +zh;.
Suponha agora que s > d, entao ja que Hy = y;h; + ... + yshy = 0 existem d
colunas linearmente dependentes em H, nao se respeitando, portanto, a hipotese

do teorema. Logo, conclui-se que s = d. O

2.2.2 Decodificacao

Sendo C' um c6digo corretor de erros, a decodificagao é o processo pelo qual
uma palavra ¢ € C, recebida pelo decodificador num sistema de comunicacao com
ruido, é convertida numa palavra chave do cédigo C. Explicaremos a seguir dois

métodos para decodificar palavras de um cédigo linear nestes tipos de sistemas.
(i) Politica da Mdxima Prorimidade.

Este método decodifica um vetor recebido numa palavra cédigo, tendo em conta o
menor numero de posicoes nas quais estes vetores diferem. Seja r o vetor recebido
no decodificador. Entao, o vetor x tal que: d(r) = min{d(r,x);x € C}, serd o
vetor decodificado. Este método é muito limitado como veremos num dos passos

na demostracao da Proposicao a seguir, 2.2.5.

Proposicao 2.2.5. Um cdédigo com distancia minima d pode corrigir até | (d —1)/2]

erros. E detectar até d — 1 erros.

Demonstracao. Suponha que d é impar, entao terd a forma d = 2t + 1 com t €
N. Seja a esfera S, de raio r com centro em =z € K" (K corpo finito), tal que
d(x,y) < r, onde y € K™ Da Figura 2.2, suponha que r < ¢ (isto para que
as esferas nao se sobreponham), entdo se fosse transmitido o vetor u num canal
de comunicagao com ruido e chegasse, ao decodificador, o vetor a € K", tal que
d(a,u) < t, entao, pela politica da mdzxima proximidade, a pode ser decodificado
em u. Se, t < d(a,u) < d, da mesma forma, pela politica da mdzima proxrimidade,
a seria decodificado em v, o que estaria errado. Portanto, se d é impar o cédigo

pode corrigir até |(d —1)/2] erros e detetar até 2t = d — 1 erros. Vejamos a



d=2t+1

Figura 2.2: Método da politica maxima proximidade, caso impar.

segunda parte da demostracao, supondo que d = 2¢, como mostrado na Figura 2.3.
De igual maneira como foi explicado acima, suponha que r < t e chegou o vetor a
ao decodificador tal que d(a,u) <t—1=((2t —2)/2)=(d—2)/2=[(d—1)/2],
entao a pode ser decodificado em u pelo politica da mdrima prorimidade. Se
d > d(a,u) >t = 2t/2 = d/2, entdo a € 5, e também a € S,. Logo nao se
poderia afirmar que a pode ser decodificado em u nem v, contudo pode-se afirmar
que ocorreu algum erro no vetor a, ficando, assim, a segunda parte da proposigao

demonstrada. O

(ii) Usando a Sindrome.
A seguir veremos um resultado que relaciona a sindrome do vetor que chega
ao decodificador e o erro que ele possui. Este resultado sera usado no desenvolvi-

mento deste método.

Proposicao 2.2.6. Seja C' um codigo linear em K™ com capacidade de correg¢ao
t. Sere K™ e ce C sdo tais que d(e,r) < t, entdo existe um unico vetor e com

w(e) <t cuja sindrome € igual a sindrome de 7.

Demonstracao. Seja ¢ € C' o vetor transmitido num sistema de comunica¢ao com
ruido, onde é adicionado um vetor erro e = (ey, ..., €,) tal que w(e) < t. Portanto,
r,eecsiotaisquer =c+e<=r—c=e, logo w(e) =d(c,r) <t Demons-
traremos a seguir que o erro e ¢é Unico. Para isto, suponha que existe um outro

vetor € = (€], ...,e/) com a mesma sindrome que r, tal que w(e’) < ¢, entao se

5 Cp
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u \

+ - > < - >

< >
d=2t

Figura 2.3: Método da politica da maxima proximidade, caso par.

H = (hy,...,h,) é uma matriz de teste de paridade de C, onde h; sdo as colunas
de H, temos que He = He’ = (e; — €})h; + ... + (e, — €},)h,, = 0. Mas, nesta
expressao, pelo fato que w(e) + w(e’) < 2¢, no pior dos casos, deveria-se ter no
maximo d — 1 expressoes diferentes de zero da forma (e, — 0), onde e, pode ter
valores e; ou e} para ¢ = 1..n. Logo, pela Proposigao 2.2.4, todos os e, seriam

iguais ao zero, concluindo-se que ¢; = €} para todo 7. O

Definigao 2.2.5 (Classe Lateral). Dado um cédigo linear C C K" , define-se como
classe lateral de v sequndo C' todos os vetores que pertencem a K" tais que estes

diferem de v numa palavra chave do cédigo. Isto é v+ C = w+ C <= v-we C

Suponha que num canal de comunicagao, como na Figura 2.1, é transmitida
a palavra c do codigo e que fosse recebida no decodificador a palavra r = ¢ + e.
Dado que r — e = c entao r e e pertencem a mesma classe lateral. E f4cil provar
também que a uniao de todas as classes laterais num codigo C' é igual a K. Numa
classe lateral, define-se como elemento lider da classe aquele que tiver o menor

peso.

Proposicao 2.2.7. Seja C um cddigo linear em K" com distancia minima d. Se

u € K™ € tal que:

w(u) < [%J

entdao u € o unico elemento lider da classe lateral.
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d—1
Demonstragao. Suponha que existem u e v € K" tais que w(u) < L—J e

2
—1
w(v) < LdTJ . Pela Defini¢ao 2.1.1 tem-se que w(u —v) = d(u,v), w(u—0) =

d(u,0) e w(v —0) = d(v,0). Devido ao fato que a distancia de Hamming é uma

d
métrica, entdo w(u —v) = d(u,v) < d(u,0) 4+ d(0,v) < 2 LTJ < d—1. Dado

que a distancia minima do cédigo é d entao u — v =0=— u=1v. O]

Teorema 2.2.8 (Klima et al. (2000)). Dado C' um cddigo linear com matriz de
teste de paridade H. Entao u,v € K" estao na mesma classe lateral se, e somente

se, Hu' = Ho'.

Demonstracdo. Sejam u,v € K™ entao pela Definicao 2.2.5 temos que u—v =c €
C, multiplicando nos dois lados pela matriz de teste de paridade H e tendo em
conta que o cédigo é linear, tem-se que Hu? — Hv! = Hc”', mas pela Proposicao

223 Hul — Hv' =0 < Hu® = HvT. O

Suponha que uma palavra codigo ¢ do codigo linear C', que tem distancia minima
d, é transmitida num canal de comunicacao com ruido e chega ao decodificador o
vetor r = c+e. Dado que e e r diferem em ¢ entao estao na mesma classe lateral,
ou ja que Hel = Hr” e Teorema 2.2.8. Se w(e) < L%J entao pela Proposicao
2.2.7 e é o unico elemento lider da classe lateral, e pela Proposicao 2.2.6 e é o
tnico vetor tal que He? = Hr”. Logo, se existisse alguma forma de saber quem é
esse unico elemento lider da classe lateral o problema de decodificar, usando a sin-
drome, estaria resolvido. Para isto, vamos construir uma tabela de duas colunas,
onde os elementos da primeira coluna sao os vetores 1 € (', tais que tenham peso
menor ou igual a L%j (lideres de cada classe lateral). Enquanto isto, os ele-
mentos da segunda coluna serao as respectivas sindromes dos vetores mencionados.

Logo, como ja conhecemos que HrT = He”, e serd algum 1 tal que Hr” = H1".

Portanto ¢ = r—1e o problema de decodificacao usando este método fica resolvido.

Em 1981, V. D. Goppa descobriu uma construcao de cédigos lineares baseados em

curvas algébricas definidas sobre corpos finitos. Esses codigos sao conhecidos como
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cddigos de Goppa. Na secao 2.5 apresentamos uma descricao destes codigos. Para
isso consideraremos primeiro os codigos generalizados de Reed Solomon (GRS),

Secao 2.3, e os codigos Alternantes, Secao 2.4.

2.3 Codigos GRS

Os c6digos Reed-Solomon foram introduzidos em 1960 por I. Reed e G. So-

lomon. Nesta secao definiremos a generalizagao destes.

Definicao 2.3.1. Seja F' = F, um corpo finito, onde ¢ € N é um nidmero
primo. Dado vy,...,v, € F elementos diferentes de zero e ay,...a, € F. Seja
v=(V1,..,U,) ex = (1, ...,,). Para 0 <k <n define-se os cddigos generaliza-

dos de Reed Salomon como:

GRSn,k(Oé,U) = {(Ulf(Oél),sz(Oéz)7 ---,Unf(@n))’ﬂX) € F[X}k}
com distancia minima k + 1.

Na defini¢ao anterior F'[X]; representa o conjunto de polindémios no anel F[X], de
grau menor que k. E facil ver que este conjunto é um espaco vetorial de dimensao
k sobre o corpo F'.

Um cédigo GRS é um codigo linear com parametros [n, k| sobre o corpo F,

com a seguinte matriz de teste de paridade.

[ (1 (%) . Un, |
- V10 V10p Ce UnOQp
| vlo/f_l vgag_l . vnaffl |
24 Cédigos Alternantes

Os cédigos alternantes sao definidos fazendo uma restri¢ao nos cédigos GRS.
A idea desta restricao é selecionar a parcela do cédigo GRS que também esteja
num subcorpo do corpo original. Esta restricao é conhecida como subcédigo de

subcorpo.
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Definicao 2.4.1. Considere o corpo finito Fym extensio de Fy. Dado C' C (Fym)"

um codigo sobre Fym.
C|IFq =0CnN FZ
é chamado de subcddigo de subcorpo de C.

Definicao 2.4.2. Seja F, um subcorpo de Fym, entao o cédigo alternante de

GRS, k(o,v) no subcorpo F, é GRS, (o, v) NF,.
2.5 Codigos de Goppa

Dentre os codigos alternantes, como apresentados em MacWilliams e Sloane
(1997), existe uma subclasse de cédigos assintoticamente bons, no sentido a que
atingem a cota de Gilbert-Varshamov, descoberto por V. D. Goppa (1970). Es-
tes codigos sao interessantes, também, devido a facilidade para o calculo de sua
distancia minima. A criagdo destes cédigos sao motivados pelos codigos BCH, e
da mesma forma podem ser descritos em funcao de um polinémio gerador g(X),
denominado polinémio de Goppa, e de um conjunto de elementos, L, que esta con-
tido num corpo finito onde o c6digo de Goppa tem seus simbolos.(veja segao 10.5

Hefez e Villela, 2008)

Definigao 2.5.1. Seja F' um corpo finito, extensao de um corpo K. Sejam g(X) €
FIX] e L={ag,a1,...,0n_1} CF, onde os o; sao dois a dois distintos e tais que

g(e;) #0 para i =0,...,n — 1. Define-se como cddigo de Goppa o conjunto

I'k(L,g) = {(CO, ey Cn—1) € K™ icig(ai)’l = 0} .

=0

Pode-se demonstrar facilmente que o conjunto acima é um cédigo linear, e
é dito: codigo de Goppa classico sobre o corpo K associado ao conjunto L e ao

polinomio g(X).
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Devido a fato que os codigos de Goppa sao assintoticamente bons, pode-se

implementar cédigos de Goppa longos, os quais sao de muita utilidade nas aplica-

¢oes praticas, dado que estas usam codigos de Goppa com uma grande quantidade
de simbolos.

2.5.1 Matriz de Teste de Paridade

Abaixo apresentaremos uma das formas que existem para a construcao da

matriz de teste de paridade para os codigos de Goppa

Seja
5
X):Zngj,comg(g#OeF,
§=0
entao
5 . .
9(X) —gla) XV =
X -« —Zg] X—a

J=0

Portanto, (co, ¢1,...cn—1) € (L, g) se e somente se

3
,_.

Zg] I e =0, 0<t < 4§ —1.

j=t+1

.
Il
=)

Da expressao acima temos que ¢ € I'g (L, g) <= Bc' =0, onde

g() ™ gs ces g(om—1)""gs

5 9(ao) M (gs-1+ 95 ao) - glan-1)""(gs-1 + g5 n1)

_1 j—
| 9() P51 9% '

_ :
glan—1)™ 251 g
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Co

C1

Cs—1

Fazendo [; «— [; — (g5 25;11 gg_ioz‘é_i_l)ll para 1 < j < —1, onde [; s@o as

linhas de B, obtemos a matriz

g(ag)™ glan1)™!
I:[ . g(OéO)ila() s g(an—l)ilan—l
i glao)lag ™t o glan) ey |

Portanto ¢ € 'k (L, g) <= Hec! = 0. Observe que as entradas desta matriz
de teste de paridade H estdo no corpo F. Pode-se considerar F' como um K-
espaco vetorial de dimensao m. Assim podemos escrever cada entrada da matriz
H como um vector de comprimento m com coordenadas em K, obtendo uma
matriz H' de dimensdes (m * J) x n com coeficientes em K, sendo, portanto,
celk(L,g) < H'c =0.

A distancia minima d deste codigo é pelo menos d. Para demonstrar isto

vemos que, criando a matriz H' a partir de quaisquer § — 1 colunas de H, temos:

1 . 1
6—1
N « Qs
det(F') = [[ ge)™* - det(| "
=0
ot g |

A matriz do lado direito da expressao acima é a matriz de Vandermonde, na qual
temos que det(f] ) # 0. Logo, quaisquer § — 1 colunas de H sdo linearmente
independentes. Este resultado e o Teorema 2.2.4 demonstram que a distancia

minima deste codigo de Goppa é pelo menos 9.
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A matriz B também pode ser descrita como o produto de trés matrizes:
Toepliz, T ,Vandermonde, V e uma matriz diagonal D, (Segao 2.4.2.1 Hoffmann,

2011). Assim,

B=T-V-D,
onde

gs 0 0O ... 0 1 1 1
gs—1 gs 0O ... 0 (&5} (&%) (67%
T=1 g5 g5-1 g5 ... 0 |, V= al A ... A
g 92 93 --- Gs ot ast L Ty

1/g(ayp) 0 0

0 1/g(a 0

D— /g(a)
0 0 oo 1/g(an—1)

2.5.2 Matriz Geradora do Cdédigo

A matriz geradora do cédigo GG, como ja explicamos na se¢ao 2.2.1, pode ser
calculada a partir de H, computando uma base para o espaco nulo da transforma-
¢ao linear induzida pela matriz H. O resultado a seguir fornece uma outra maneira

para definir um cédigo de Goppa.

Proposicao 2.5.1. Sejam K e F' corpos finitos, com F sendo uma extensao de
K. Sejam g(X) € F[X], com deg(¢9(X)) =0, e L = {ag,....,an_1} C F, onde q;

sao dois a dois distintos e tais que g(cy) #0,i=0,...,n — 1. Temos que

n

FK(L,g):{(co,...,cn_l)EK”;Z “ =9 modg(X)} (2.1)
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(veja demostracao em Proposicao 1 Hefez e Villela, 2008).

Para um melhor entendimento sobre a construgao das matrizes G e H veja-
mos um exemplo de sua construcao .

Exemplo. Comecamos construindo uma extensao F' = Fys de um corpo
finito K = Fy, com o anel de classes residuais K[X]p(x), onde P(X) = X*+ X +1
é um polinomio irreduzivel. Seja o polinomio de Goppa g(X) = X2+ X + 1, assim
a distancia minima d é 6 =deg(g(X))= 2. Seja a um elemento primitivo de F' e

seja o suporte de cédigo L = F'\ {0}, obtemos entao:

1 0
T = ,
1 1
1 1 1 1 1 1 1
V= )
1 a a®> a+1 a>+a a®>+a+1 a®>+1
1 0 0 0O 0 0 0
0 a? 0 0O 0 O 0
0 0 a®+a 0 0 O 0
D=10 0 0 a2 00 0
0 0 0 0 a O 0
0 0 0 0 0 a 0
0 O 0 0 00 a®°+a
e, portanto,
1 a? a’+a a? a a a’>+a

B =
0 a®>+a+1 a+1 a+1 a®>+1 a>4+a+1 a>+1

Expressando cada entrada de B como um vetor de dimensao 3, obtemos:
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H/

0111111

Seguindo o processo do Exemplo 3.5 como apresentado em Klima et al.

(2000), obtemos a matriz geradora:

G=(0111111>.

Seja w € (F,)" uma palavra transmitida num canal de comunica¢do com
ruido, e seja H a matriz de teste de paridade associada ao cédigo C' = 'k (L, g).
Chamaremos o vetor Hw! = (So, -, Ss-1)T € F de vetor sindrome. Com este
vetor pode-se construir S(X) = SoX° + ... + S5_1X%1 o qual serd denominado

polinémio sindrome.

2.5.3 Cddigos de Goppa Binario

Consideraremos agora uma classe especial de cédigos de Goppa, chamados
de cédigos de Goppa binario, isto porque a caracteristica do corpo, onde o cédigo

tem seus simbolos, é dois.

Definicao 2.5.2. A restricio K = Fy e F' = Fom na Definicio 2.5.1, da origem

aos codigos de Goppa bindrio.

Proposicao 2.5.2. (Hoffmann (2011)) Dado I'(L, g) um cddigo de Goppa bindrio,

tal que g(X) € livre de quadrados, entao:
I'(L,g) =T(L,g°)

Veja que a propriedade acima faz com que a distancia minima do cédigo seja

ao menos 2 - 0, é dizer garanta-se a correcao de ¢ erros.
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Definicao 2.5.3. Sejam m,n e 0 inteiros positivos tal que n < 2™ e § < n/m.
Um codigo de Goppa bindrio é chamado cédigo de Goppa livre de quadrado
se o polinomio de Goppa g(X) € livre de quadrados e nao tem raizes em F. Se

g9(X) for irredutivel o cédigo é chamado de codigo de Goppa irredutivel.

2.54 Equacgao Chave

Esta equacao é uma expressao essencial para deteccao e correcao de erros.
Surge de uma relagao de congruéncia entre trés polinomios: o polinémio sindrome,
o avaliador e o localizador (veja a defini¢ao 2.5.4) . A forma de resolver esta equa-
¢ao, tendo em conta a quantidade de erros para detectar e corrigir, da origem aos
algoritmos de decodificacao que apresentaremos no Capitulo 3. Veremos a seguir

como obter o polinomio sindrome para os cdédigos de Goppa binério.

Suponha que num canal de comunicacao ¢é transmitido a palavra cédigo c € I’

e é adicionado o vetor erro e € K™ , entao a palavra recebida é
W =_c¢ +} e.

Assim,

ZXw_Z/y:ZXCiy+ZXeﬁy’

yeL yeL yeL

ja que se ¢ é uma palavra cédigo entdo, devido a equagao (2.1),

Wy €y
= d g(X).
ZX—y yGZLX_ymo 9(X)

yeL

Gy

—— temos
yeL X —y

Fazendo S(X) =)

w
S(X)EZX_y mod g(X),
yeL Yy

que é a defini¢do de polinémio sindrome com deg(S(X)) < deg(g(X)). Pela pro-
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priedade transitiva da congruéncia:

sx) =" Xey - mod g(X).

yeL

Dado M, o subconjunto de L, onde e, # 0, entao:

_ €y
S(X) = ZX—y mod ¢(X). (2.2)
yeM
Introduziremos agora a definicao de dois polindmios de muita importancia

para a correcao de erros.

Definigao 2.5.4. (Polinémio Localizador e Polinémio Avaliador)
-Polinomio Localizador: o(X) = [],ep (X —y);
-Polinomio Avaliador: w(X) =3 ey 1., (X —2).

Dado que w(y) # 0 e o(y) = 0, Vy € M, os polinomios definidos acima sao

primos entre si. Calculando a derivada de o(X), obtemos:

dX)=> J[X-2).

yEM z#y

Agora, multiplicando a equagao (2.2) por o(X), obtemos:

S(X)o(X) = H (X —y) Z Xeiy mod g(X)

y=M yeM (2.3)

w(X) mod g(X).

Esta congruéncia pode ser descrita como o seguinte problema:
Problema 1
Dado S(X) = %85 5. X7 ¢ g(X) = Y09 . X7, quais sdo os polinémios
o(X) = Y05 5 X7 e w(X) %@ (. X7 de menor grau, tais que a congruéncia

acima seja satisfeita?. Mostraremos a seguir que existe um tnico par w(X) e o(X)
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com

deg(o(X)) < d e deg(w(X)) <9, (2.4)

tal que a congruéncia (2.3) seja satisfeita, se g(X) é um polinomio livre de qua-
drados. A solucao do problema acima implica num algoritmo de decodificacao, de
capacidade [d]. E importante indicar que esta, também, é uma demostragao da
Proposicao 2.5.2.

Calculando o resto da divisao S(X)o(X) por g(X) obtém-se o polindémio
w(X) = A(X) = e\ X7 onde os \; estdo em fungio dos coeficientes
conhecidos, S; e g;, e dos desconhecidos, ;. Esta equacao pode ser expressa como

um sistema de equagoes lineares da seguinte maneira:

wi = A, para 0 <7 < deg(g(X)) — 1.

Para provar que um decodificador pode corrigir até |§] erros, sem ambigui-
dades (veja politica da mdzima proximidade), o sistema acima tem que ter uma
tnica solugdo com as condigoes (2.4). Para demonstrar isto suponha que existem

dois pares, (o1,w1) e (02,ws), de solugoes diferentes para a equagao (2.3), tal que:

S(X)o1(X) = wi(X) mod g(X) (2.5)

S(X)oa(X) = wy(X) mod g(X), (2.6)

onde 0;(X) e w;(X), para 1 < i < 2, sdo primos entre si. Dividindo (2.5) e (2.6)

por 0;(X), para i = 1 e i = 2, respectivamente, obtemos:
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S(X) = (%) mod g(X)
_ wa(X)
S(X) = 2(X) mod g(X).

Esta divisao é possivel porque 0;(X) e g(X) nao possuem fator algum em co-
mum, ja que se houver algum fator em comum entao esse fator pode dividir w;,
contradizendo a hipétese de que 0;(X) e w;(X) sdo primos entre si.

Seguindo com a demostracao, aplicamos transitividade e obtemos:

wl(X) o UJQ(X)
7(X) ~ ou(x) "I
= 01(X)wa(X) = 09(X)wi(X) mod g(X) (2.7)

Supondo que o deg(g(X)) = 2-J e que as condigoes (2.4) sdo satisfeitas, obtemos:

1 (X)wa(X) = o9(X)wi (X).

Sendo 0;(X) e w;(X) primos entre si e monicos (veja defini¢ao de polindmio
localizador), para i = 1,2, entdo o1(X) = 03(X). Portanto wi(X) = we(X),
ficando a unicidade do sistema linear acima garantida com as condigoes (2.4) e
deg(g(X)) =2-4.

No caso bindrio, devido a e, = 1, com y € M, a equacao chave é:

S(X)o(X) = o' (X) mod g(X). (2.8)

Vamos demonstrar a seguir que se deg(g(X)) = d o cédigo de Goppa binario pode
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corrigir até § erros. Tomando (2.7), temos:

o1 (X)wa(X) = 02(X)wi (X) mod g(X). (2.9)

Desdobrando ;(X) em sua parte par e impar, obtemos:

0i(X) = 0,,(X) + Xoi(X). (2.10)

)

Ja que 0;(X) pertence a um corpo de caracteristica dois, entao o}(X) é sempre um

polinomio par. Portanto,

(00, (X) + X01(X))05(X) = (0, (X) + X03(X))o) (X).

Somando ¢,, nos dois lados da equagao acima, e tendo em conta que estamos

trabalhando em um corpo de caracteristica 2, temos :

0, (X)05(X) + 05, (X)0 (X) = 0 mod g(X).

Sabendo-se que o resultado da soma de duas fungoes pares é uma funcao par,
temos que a expressao do lado esquerdo da equacao acima é um quadrado perfeito,

levando-nos a concluir que

0, (X)03(X) + 05, (X)) (X) = 0 mod g2(X),

onde g>(X) é o menor multiplo de g(X) tal que go(X) seja um polindomio
quadrado perfeito. Supondo que g(X) ¢é livre de quadrado, entao go(X) = g(X)?,
e assim deg(g2(X)) = 2-6. Se deg(o,, (X)) <9, entdo:

0, (X)03(X) = 0p, (X)) (X).

Como o,,(X) e o/ (X) sao primos entre si entdo o, = o,. O processo descrito
P1 1 p P
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acima dé como resultado a prova da Proposicao 2.5.2. Devido a que toda funcao
polinomial par é um quadrado perfeito entao a equagao (2.10) pode ser expressa

CcOomao .

o(X) = ag(X)? + Xay(X)?, (2.11)

co1m

deg(ag(X)) < 6/2 e deg(a1(X)) < (6 —1)/2, (2.12)

Derivando (2.11) acima, temos :

o' (X) = 2ag(X)ap(X) + a1 (X)* + 2a,(X)a) (X)X = a1(X)*.

Substituindo este resultado na equagao (2.3), obtemos

a1 (X)? = (ag(X)? + Xay (X)2)S(X) mod g(X)

& a1(X)*(1+ XS(X)) = ag(X)*S(X) mod g(X)

& ag(X) = a (XX +1/S(X) mod g(X). (2.13)

Na Definicao 2.5.5 o polinémio localizador estda na forma reciproca, levando na
mudanca do polindmio avaliador. Estes polinomios junto com o polinomio sin-
drome estao relacionados na equacao chave da Proposicao 2.5.3. Esta equacao é
usada para algoritmos de decodificacao dos codigos de Goppa ou alternantes, nao

necessariamente bindrios, com capacidade de correcao até |6/2] erros.
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Definicao 2.5.5. (Polinémio Localizador e Polinémio Avaliador, caso
alternante)

-Polinomio Localizador: [(X) = [],cp, (1 —yX);

-Polinomio Avaliador: a(X) = U(X) + > cprey[1L, (1 —2X).

Proposicao 2.5.3. (Hefez e Villela (2008)) No anel de polinomios F|X| vale a

congruéncia
a(X) = S(X)I(X) mod X, (2.14)
tal que
deg(I(X)) < [6/2] e deg(a(X)) < [6/2] —1. (2.15)
Demonstragdo. Veja a demostracao em Hefez e Villela (2008). O
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Capitulo 3

Algoritmos de Decodificacao

A utilidade de um sistema de criptografia seria muito diminuida se o processo
de decifracao fosse muito demorado. A seguir apresentaremos alguns algoritmos
de decodificagao para cédigos de Goppa, os quais sao o suporte matematico para
os algoritmos de decifracao e assinatura de sistemas criptograficos como McEliece
(1978) e Niederreiter (1986).

Dentro dos algoritmos para decodificacao de codigos de Goppa existem aque-
les que usam o polinémio sindrome, veja secao 2.2.2. Os algoritmos para decodi-
ficagdo de codigos de Goppa variam em fungao dos recursos tempo e memoria.
Normalmente, os melhores algoritmos, em funcao do tempo, para decodificagao
sao aqueles projetados para tipos especificos de codigos.

Os algoritmos para decodificar cdédigos alternantes, a excepcao dos de forga
bruta, sdao conhecidos. Por exemplo, temos os apresentados em (MacWilliams e
Sloane, 1997, cap. 12.9). Estes podem corrigir até |6/2] erros. No entanto, o

algoritmo proposto por Guruswami e Sudan (1999), pode corrigir mais de |6/2]

erros, especificamente n—n(n—4) ~4/0/2 + (6/2)2/(2n — ) erros. J4, o algoritmo
de Patterson, como veremos na sec¢ao 3.1, pode corrigir J erros num codigo de
Goppa bindrio. O algoritmo proposto por Bernstein (2008), é um pouco melhor, e
alcanca uma capacidade de correcio de n—/n(n — 2§ — 2) ~ 6+ 1+(6+1)2/2(n—
d — 1) erros para cédigos de Goppa bindrio irredutiveis. Técnicas similares podem

corrigir n —y/n(n —rd) ~ rd/2 + (rd/2)2/(2n — ro) erros para cédigos de Wild
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como apresentados Bernstein et al. (2011a), veja Barreto et al. (2011).
Os algoritmos de decodificacao para os cédigos de Goppa binario, de forma

geral, tém os seguintes passos:
e (Calculo do polinomio sindrome;
e Solucao da equagao chave;
e Localizacao e correcao de erros.

O primeiro passo é feito através da multiplicacao da matriz de teste de pari-
dade pelo vetor recebido no decodificador. O segundo passo, que € a parte essencial
dos algoritmos de decodificagao que apresentamos, pode ser calculado mediante os
algoritmos apresentados neste trabalho. O terceiro passo é o calculo das raizes
a; = 1/L; do polinomio localizador o(X). Estas raizes indicam a posi¢ao i onde
ocorreu um erro. Para a correcao dos erros, devido a fato que F' tem caracteristica
dois, basta com inverter o valor na posicao i do vetor recebido pelo decodificador.

[remos analisar alguns algoritmos que lidam com a familia de cédigos de

Goppa bindrio e cédigos Alternantes.

3.1 Algoritmo de Patterson

Este algoritmo foi proposto por N. J Patterson em 1974, desde aquele tempo

até agora existem investigagoes e modificagoes deste. Berlekamp em 1973 escreveu:

“Unfortunately, no method of comparable simplicity is know for solving (7) in the

case of more general g(z)”

Motivado nesse comentdrio, Patterson desenvolveu um algoritmo cuja a ideia
principal, na forma original, é usar um LFSR (Linear Feedback Shift Register) para
encontrar h(X) (veja o passo 4 no Algoritmo 1) e, portanto, mudar o problema
da equacdo chave (2.3) para uma outra equagio chave onde g(X) = X° que é o

caso que Berlekamp resolveu. O LFSR proposto ¢ o seguinte.
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£+ _ f(z+1 )

fn 191, af'r(zi—)2 - f7(319n—1),

(féi+1)7f1(i+1)7 .
:( fn 1g07f01

n—1, e a saida, h;, é o conteudo

da célula que encontra-se mais a direita, i.e. h; = f&)l

onde as condigoes inicias sdo f) = 0, parai =0, ...,
. Vejamos um exemplo para
um melhor entendimento.

Exemplo. Sejam K =Fy e F = Fy = K[X]/(X*+ X +1). Sejam a o elemento
+(a+1)- X3+

primitivo de F e os polindomios g(X) = X* (@®+a)- X?+a-X+1

e f(X) =(®+a*+1)-X+a+a+1 € F[X], entdo temos: e por tanto
’ Iteracao \ célula 1 \ célula 2 \ célula 3 \ célula 4 ‘
0 0 0 0 0
1 a?+a+1 | a®+a+1 0 0
2 0 a>+a+1 |a®+a®+1 0
3 0 0 a?+a+1 |a®+a®+1
4 a’+a*+1 a’+1 a’l+a+1 a—+1

Tabela 3.1: Valores de cada célula no circuito LFSR.

ho=0, hy =0, hy =a®>+a*>+1ehy=a+1.
Em Algoritmo 1 apresentamos o algoritmo de Patterson. Para a demonstra-
¢ao desse sao necessarios alguns resultados preliminares que apresentamos agora.
Denotaremos como R[[X]] o anel de séries de poténcias formais com coefi-
cientes no corpo K, ou seja, se g(X) € R[[X]], entao Z a; X", onde para cada

i > 0 a; = 0 a menos de uma quantidade finita. Um resultados simples é que

K[X] C R[[X]].
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Algoritmo 1 Algoritmo de Patterson Original

Entrada: Polinémio sindrome S(X).
Assegura: o(X) com deg(c(X)) < |n/2] e w(X) com deg(w(X)) < [(n—1)/2]

=

10:

for i=0 to n-1 do
a; = coeficiente associado ao termo de grau n — 1 em X' - S(X).
end for
Criar h(Y) = S0 a;Y".
if n é par then
Usar Algoritmo 3 com entradas: h, Y™ para encontrar oy, w; e N em
h(Y)o1(Y) =w(Y) mod Y™ onde N = max(deg(oy),deg(wy) + 1)
else
Usar Algoritmo 3 com entradas: h, Y™ ! para encontrar o, w; e N em
h(Y)o1(Y) = wi(Y) mod Y ! onde N = max(deg(o;),deg(w;) + 1)
end if
Suponha o1(X) = >/ _ Y% r < N, entdo faga o(X) = > je;YV " e
w(X) = S5(X)o(X) mod ¢g(X)

Algoritmo 2 Algoritmo de Euclides Estendido Modificado

Entrada: Dois polinémios nao nulos s(X),0(X) € F[X].

T S R T e S e S e T
S L PN PO sy 2D

© X e Wy

A +— s5(X)
B «— o(X)
U<+—1
G+— A
V1<—0
V3 +— B
while TRUE do
Q,R «— G.quocienteResiduo(V3) (1)
T +— U-V1*Q
U<+— V1
G<+— V3
V1+—T
V3<+— R
if deg(V3) < §/2 then
break
end if

: end while

. V <— quociente((G-A*U),B)(2)
. le «+— G.coefficenteLider()(3)

: return G/lIc, U/le, V/lc
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Teorema 3.1.1 (Patterson (1974)). Sejam «, € R[[X]] polinémios, com deg(5) =

nea=qB+r, onder éum polinomio de grau menor que n. Suponha r # 0. Se:
a(X) = (¢'(X) + ) b:X)B(X),
i=1

onde ¢'(X) € um polinomio em X, by = by = ... = bs =0 e by11 # 0, entao
deg(r)=n—s—1.
Demonstragao. Paraa = 0, temos Xa(X) = q,(X)B(X)+r.(X), onde deg(r, (X)) <
n. Supondo que o s = 0, temos que

a(X) = ¢ (X)B(X) + b X1 B(X)
e, por tanto, dado que o quociente e o residuo numa divisao de polinomios sao
unicos, deg(r) =n — 1. Agora se a > 0
Xa(X) = (¢ (X)X + 370, 5, X7 + 377 bisa X7 B(X).

Fazendo ¢"(X) = ¢/(X)X* + 377_;b; X7/ entdo:

Ga(X)B(X) = X (X) = ro(X)
= B(X)¢"(X) + B(X) - Z bivaX " = 1a(X).

Portanto, (¢,(X) — ¢"(X))B(X) — B(X) D oo bitaX "+ 14(X) = 0. Tomando os
coeficientes de X*, para k > n, temos que (g,(X)—¢"(X)) = 0, dado que nos outros
termos o grau é menor do que n, por hipétese. Assim 7,(X) = 8(X) D biraX

onde b, 1 é o coeficiente do termo de maior grau (X" !). J4 que r (X) = r(X)X

entao deg(r) =n —a — 1. O

Proposigao 3.1.2 (Patterson (1974)). Seja a serie A=3""_ __ an_nX" € R[[X]],

se ag € inversivel em K entao A € inversivel em R[[X]].

Demonstracao. Se ag é inversivel em K, entao existe a inversa B = by X" +
by X ™1 4 ... onde seus coeficientes, b;, estao dados pela formula recursiva, a

seguir.
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1 —1
bo=—eb,=—> 1" ab,_;, paran >1
ao bo

Apés os resultados preliminares apresentados, justificaremos o Algoritmo 1.
Configurando g(X) = Ziz_oo as—, X" € R[[X]], onde a; = 0 parai < 0 e

seja f(X) € R[[X]], entao f(X) = f(X)g(X) tg(X), e pela proposigao 3.1.2 temos

fX)=((aoX " +a; X2+ ... +a,_1 X ") +b,X D4 )g(X). Fazendo uma

troca de varidvel (Y = X 1) no polinomio 2(Y") do passo 4 no Algoritmo 1 temos:
(ao+ a; X+ .+ ap X D)o (X7 =W (X7 mod XM, (3.1)

com M satisfazendo Caso A e Caso B do Algoritmo 1. Multiplicando f(X) por

o'(X1) temos:

FX)' (XY = ((aoX "+ + ana X ") 0, X 7D 4

= (X '(X Y+ X Mgy 4 dy X7+ ) g(X) (usando (3.1)).
Seja o(X) = XNo'(X~1) e lembrando do Algoritmo 1, passo 5, que
N = max( deg(o'(X)), deg(w'(X))+1),

entdo temos que: f(X)o' (X1 = (MX) + X~ M+1=N(dy + d, X', ))g(X). E
considerando o Teorema 3.1.1, sabemos que (f(X)o(X) mod ¢(X)) = w(X) tem
grau <n—1—(M—N)=N —1sen éparegrau < N se n é impar. Portanto

deg(o(X)) < N e deg(w(X)) < N —1sen é par e deg(w(X)) < Nsené
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impar. Pelo Algoritmo 3 em Patterson (1974) temos que: N < n/2, se n é par e
N < (n—1)/2, se n é impar. Logo a condigdo dos polinémios o(X) e w(X), no

passo 10 do Algoritmo 1, ¢é satisfeita.

3.2 Algoritmo de Patterson no caso binario

Para o caso bindrio, faz-se w(X) = ¢/(X) e usa-se a equagao (2.8) como
entrada no Algoritmo 1, ou pode-se usar o algoritmo de Euclides estendido mo-
dificado, Algoritmo 2, com entradas g(X) e\/T/S(X) para encontrar os
valores ag(X) e a;(X) na equagao (2.13). Um pré-célculo, antes de usar o Algo-
ritmo 1 ou Algoritmo 2, é encontrar o valor de \/m . Para fazer isto
de um modo mais simples que no passo 2 do Algoritmo 4 em Patterson (1974),
vamos descrever em detalhe o método proposto em Hubber (1996).

Da equagao (2.13) tem-se que existe R(X), tal que R(X)? = ¢(X) mod g(X),

com t(X) =X +1/S(X). Desdobrando ¢g(X) na parte par e impar, temos:

90(X)? + Xg1(X)? = g(X)
& go(X)?+2- Xg1(X)? = g(X) + Xg1(X)?

& 90(X)? = g(X) + X g1 (X)*.

Logo, go(X)? = X¢1(X)? mod g(X). Devido a g(X) ser irredutivel entao 1 =
mdc(X, g(X)). Por tanto, existe w(X) tal que: w(X)?* = X mod g(X), o que
nos leva a concluir que go(X) = w(X)g1(X) mod ¢g(X). Assumindo que ¢;(X) e
g(X) sao coprimos, entao w(X) = go(X)g:1(X)™! mod g(X). Desdobrando t(X)
na parte par e impar temos t(X) = to(X)? + Xt;(X)? e, por tanto, R*(X) =t =
(t1(X)+w(X)ta(X))? = mod g(X). Finalmente, R(X) = t;(X)+w(X)t2(X) mod g(X).

No Algoritmo 4, adicionando os passos do método proposto por Hubber (1996).

3.3 Algoritmo de Barreto

Este algoritmo foi proposto por Barreto et al. (2011) como uma generaliza-

¢ao do algoritmo de decodificacao proposto por Patterson, visto na se¢ao anterior.
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E um algoritmo para decodificar cédigos de Goppa livres de quadrado, no corpo
[F,, para algum p primo. O algoritmo tem uma capacidade de correcao de (2/p)t.
Especificamente, no caso binario, a capacidade de corre¢ao é a mesma que o algo-
ritmo de Patterson e com uma complexidade de O(p3t?) passos no pior dos casos.
Antes de fazer uma descricdo do algoritmo veremos alguns conceitos que serao

usado aqui.

Definicao 3.3.1. Dado a matriz polinomial A € F,[X]™*™, com posto de linha r,
denomina-se reticulado polinomial A(A) sobre F,[X]|, gerado pelas linhas de A a

sequinte expressao: A(A) = {(uo, ..., un)A € F,[X]|™|(ug, ..., un) € F, [ X]"}

Definigao 3.3.2. Seja o vetor de polinomios v € F [X]*, define-se como norma

do mdzimo grau a |v| = max(deg(v;)).

Nos inteiros o problema de encontrar o menor vetor, em relacao a norma Eu-
clideana, num reticulado é um problema NP-dificil. Ja nos reticulados polinomiais
este problema, em relagdo a norma da Defini¢ao 3.3.2, em A(A) pode-se resolver

num tempo polinomial.

Teorema 3.3.1 (Barreto et al. (2011)). Eziste um algoritmo o qual encontra o

menor vetor em A(A) com O(mnrd?) operagoes em F,, onde

d =max {deg(4;;)|1 <i<n,<j<m}.

O algoritmo indicado no Teorema 3.3.1, é o Algoritmo 5, denominado We-
akPovovForm veja (veja Apéndice A em Barreto et al. (2011))
No caso binario o algoritmo de Barreto, Algoritmo 6, justifica-se do fato que a
equagao (2.13) pode ser vista como uma equagao diofantica com varidveis ag e a;

e pode-se resolver com a restrigao (2.12). Para isto constréi-se a matriz
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e calcula-se os polinomios de graus menores no reticulado gerado pelas filas da
matriz A. Isso devido ao fato de que (A, ag(X),a1(X))A = (A-g(X)—a1(X)v,a1) =
(ap,a1). Pode-se usar o Algoritmo 5 para encontrar ag e a;. Com isso, entao
pode-se calcular o polinéomio localizador usando a equagao (2.11).

E importante indicar que infelizmente a capacidade de encontrar os menores
vetores no reticulado A(A), usando Algoritmo 5, nao garante a solu¢ao de uma

equagao chave, quando o corpo tem caracteristica diferente de dois.

3.4 Algoritmo Alternante

Descreveremos, na continuagao, um algoritmo para decodificagao de codigos
alternantes. Para isto consideramos primeiro o estudo do algoritmo da divisao de

polinomios.

3.4.1 Divisao de Polinomios

Dados os polinomios a(X), b(X) e d(x) no anel K[X]. Suponha que para
todo f € K[X], se f(X)|a(X) e f(X)|b(X), entao f(X)|d(X). Logo, d(X)
é chamado de méximo divisor comum de a(X) e b(X) e sera denotado como

mde(a(X), b(X)).

Teorema 3.4.1. O mdzimo divisor comum, d(X), de dois polinémios, nao simul-

taneamente nulos, a(X) e b(X) em K|[X]| existe e pode ser escrito na forma.
d(X) = AX) - a(X) + p(X) - b(X)

E facil demostrar que méximo divisor comum, d(X), é associado a um unico
polinémio moénico que também é um mdc de a(X) e b(X).

Consideremos o problema de determinar A(X) e u(X), no teorema acima.
Para isto descreveremos o algoritmo de Euclides estendido. Dividendo a(X) por
b(X) temos:

a(X) =b(X)-q(X)+r(X), comr(X) = 0oudeg(r(X))<deg(g(X)) Fazemos

repetidas divisoes para obter a serie de equagoes:
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a(X) = b(X)qi(X) + r1(X); r1(X) = 0 ou deg(r1(X))<deg(a(X))
b(X) = r1(X)ga(X) + r2(X); r2(X) = 0 ou deg(r2(X))<deg(r1(X))
r1(X) = ra(X)g3(X) + r3(X); 13(X) = 0 ou deg(r3(X))<deg(r2(X))

re—2(X) = ri-1(X)@(X) + re(X); re(X) = 0 ou deg(ry(X))<deg(ri—1(X))
re-1(X) = re(X) g1 (X)
Assim o 1ltimo resto nao nulo r;(X) no processo de divisao serd o mdc de
a(X) e b(X).
3.4.2 Método de Decodificagao Alternante

Seja 7_; = X° e ry = s(X), entdo a serie de equacdes da Secdao anterior

podem ser determinadas mediante a seguinte expressao:
TZ'_1<X> = Qi—&—l'ri(X) —|—TZ‘+1(X> (32)
com 7;41(X) = 0 ou deg(r;+1(X)) < deg(r;(X)). Seja t o primeiro indice tal que

r(X) # 0 e ryyp = 0. Definimos recursivamente para ¢ = 1, ..., ¢ os polinomios.

271(X> = O, Zo(X) =1
2i(X) = zi2(X) — ¢:(X) + 21 (X)

Proposicao 3.4.2 (Hefez e Villela (2008)). As sequintes afirmagoes sao vdlidas:
(i) 7:(X) = z(X)s(X) mod X°, para i= —1,0,..1;
(11) deg(z;(X)) = d — deg(ri—1(X)), para i=0,...t;

Proposicao 3.4.3 (Hefez e Villela (2008)). O polinémio localizador de erros [(X)

e o polinémio avaliador de erros a(X), no Teorema 2.5.3, sao dados por:

U(X) = 2(0) " 2(X);
a(X) = 2,(0) " tre(X)

onde k € o primeiro indice para o qual deg(ri(X)) < 0/2.
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Demonstracao. Da Equacao (2.15), sabemos que deg(l(X)) < §/2 e deg(a(X))
< §/2. Seja d(X) o mde de X? e 5(X), logo d(X)A(X) = X% e d(X)u(X) =

s(X). Do Teorema 2.5.3 temos que: a(X) = n(X)X? + s(X)I(X), assim a(X) =

N(X)A(X)AX) + d(X)u(X)UX) == a(X) = d(X)(n(X)A(X) + p(X)I(X)), por
tanto d(X)|a(X). Dado que 7,(X) também é um mdc de X? e s(X), tem-se que
ri(X) difere d(X) pelo produto de uma constante nao nulo em F. Logo deg(r;(X))

= deg(d(X)) < deg(a(X)) < — 1. Da Equagao (3.2) temos que:
deg(r(X)) < deg(ri—1(X)) < ... < deg(r1(X)) < deg(ro(X)) < deg(r_1(X)).

Logo existe h € N, com 0 < h < t, tal que:
deg(rn(X)) < deg(a(X)) e deg(r,_1(X)) > deg(a(X)) + 1. (3.3)

A expressao do lado direito, acima, é igual —deg(r,_1(X)) < —deg(a(X))—1. Por

tanto Proposigao 3.4.2 (ii) tem-se que
deg(zn(X)) = 0 — deg(rp-1(X)) <0 — deg(a(X)) — 1. (3.4)
Da Proposigao 3.4.2 (i) e da Proposi¢ao 2.5.3 tem-se que:
(X)) = 2,(X)s(X) mod X? (3.5)

Multiplicando por [(X) & (3.5) e por z,(X) a (2.14) temos
a(X)z(X) = (s(X)UX))2n(X) = rp(X)I(X) mod X?,

aplicando transitividade de congruéncias. Da Equacao (3.4) tem se que deg(a(X))+
deg(zn(X)) < 0 — 1. Da Equagao (3.3), temos que deg(rp(X)) + deg(l(X)) <
deg(a(X)) + deg({(X)) < deg(a(X)) + |0/2] < 2[6/2] —1 < — 1. Por tanto

a(X)zn(X) = ra(X)I(X) (3.6)

Assim, a(X)|rp(X)I(X), mas como [(X) e a(X) s@o primos entre si, a(X)|r,(X).
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Mas como deg(r, (X)) < deg(a(X)) = deg(rn,(X)) = deg(a(X)), existe «, nao
nulo, que pertence F, tal que a(X) = ar,(X). Por tanto, de (3.6) temos que
azp(X) =1(X) e del(0) = 1, substituindo X = 0 temos a = z;,(0)"!. Resta ainda
mostrar que h = k, para que a Proposigao seja demostrada. De deg(r;,_1(X)) <

deg(rx(X)) < /2 conclui-se que h = k. O

3.5 Algoritmo Berlekamp-Massey

Em 1968 E. Berlekamp publico um algoritmo para decodificacao de codigos
BCH, Um ano depois J Massey (1969) publica uma variacao deste algoritmo, que
pode ser usado para decodificar varios tipos de codigos algébricos.

Como vimos no Problema 1, o algoritmo de Berlekamp utiliza uma equacao
chave para introduzir um nimero conhecido de coeficientes, num polinémio A(X)
e, em seguida determininese os coeficientes restantes deste polindmio, mediante a
solugao de um sistema de equagoes lineares. Tanto E. Berlekamp como J. Massey
reformulam o problema de maneira que evita-se pensar nas matrizes de n por n
de forma explicita, ja que o trabalho e o volume de armazenamento deste tipo de
operacao é muito grande.

As aplicagoes e implementagao deste algoritmo foram estendidos por J. Mas-
sey que usou a interpretacao fisica de um LFSR como uma ferramenta para en-
tender melhor o algoritmo. A interpretacao do algoritmo em sua forma usual
¢é apresentada no Algoritmo 8 e a prova do algoritmo pode ser encontrada em
Berlekamp (1984)

A seguir apresentamos uma tabela comparativa das complexidades assinté-

ticas dos algoritmos descritos neste capitulo.

[PAT] | [ALT] | [BMA] | [BAR]
0(0%) | 0(6%) | 0(0?) | O(p*?)

Tabela 3.2: Complexidades assintoticas dos algoritmos de decodificagao apresen-
tados no Capitulo 3.
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Algoritmo 3 Algoritmo Berlekamp

0
Entrada: Polinomio sindrome S(X) = ZXi € F[X],0 < N, g(X) com

deg(g(X)) = 0.
Assegura: Polinomio localizador o(X); Polinomio avaliador w(X);

1: if Sy =1 then

2 0o(X)=1; 70(X) = 1; wo(X) = 1; %(X) = 0.

3 D(0)=0; B(0)=0.

4: end if

5. if Sp = 0 then

6:  00(X)=1; 70(X) =1; wo(X) = 0; y(X) =—1.

7. D(0)=0; B(0) =1.

8: end if

9: for k=0tod—2do

10: Ay = coeficiente de X**1 em S(X)op(X).

11: O'k+120'k—AkXTk.

120 Wigr = Wi — A X

13: if (0g =0o0r D(k) > (k+1)/2) or (D(K) = (k+1)/2 and B(k) = 0) then

4. D(k+1) = D(K); B(k + 1) = B(K).

15:  else

16: if (B(k—1)=0and D(k—1) <k—[0/2] —1)or (B(k—1) =1 and
D(k—1)<k—[(6—1)/2] — 1) then

17: 6=X"%0_1:0=XFu_ s N=6—k+D(k—1)+1—B(k—1).

18: end if

190 D(k+1)=k+1-D(k); B(k+1)=1— B(k).

20: Tht1 = Ok Dg; Vey1 = Wi/ Ay

21:  end if

22: end for

23: return [(X)

Algoritmo 4 Algoritmo de Patterson Modificado
Entrada: Polinomio sindrome S(X) € F[X].
Assegura: o(X) com dego(X) < |n/2]
. Inicializar w(X) com w*(X) = X mod ¢(X)
T(X) «— 1/5(X) mod g(X)
if T'(X)= X then
o(X)=X
else
T3X)+ XT3HX)«—T(X)+ X
R(X) +— To(X) + w(X)T1(X)
Usando Algoritmo 2 com entradas g(X) e R(X) calcular a(X) e b(X) tal
que a equagao 2.10 seja satisfeita.
9:  return o(X) = ao(X)? + Xa?(X)
10: end if
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Algoritmo 5 WeakPopovForm

Entrada: A € F,[X]P*P.
Assegura: WeakPopovForm de A.
1: for j <— 1 to p do

2. if deg(A;,1) > 0 then

3: IJA +—1

4: else

5: IJA — 7

6: end if

7: end for

8: while p(/4) > 1 do

9: for k<+— 1toptal que I #0 do
10: for [+— 1toptalquel =% do
11: while deg(A; ;a) > deg(4; ;) do
12: C4— lider(AU;Cq)/lidel"(Al’I;:\)
13: € < deg(Al,I?)-deg(AM?)
14: A +— A — cxt AF
15: end while
16: d «— max {deg(4;;)lj =1,....,p}
17: I «— max {j|deg(A;;) = d}
18: end for

19: end for
20: end while
21: return A
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Algoritmo 6 Algoritmo de Barreto

Entrada: I'(L, g(X)), cédigo Goppa sobre F,, onde g(X) ¢é livre de quadrados. A
matriz de teste de paridade H € F;*". O vetor recebido ¢ = c+e € F}".
Assegura: vetor corrigido ¢ € T'(L, g(X)).
L sT« HT eF}, s(X) «— Y7 X'
2: if Zs71(X) mod ¢g(X) then
return vazio
end if
: S +— vazio
:forp=1top—1do
for k«— 1top—1do
up(X) +— X* + ok X*1/5(X) mod g(X)
if 7¢/ur(X) mod g(X) then
10: provar o seguinte ¢, isto s6 se g(X) é composto.
11: end if
12: vy, +— {/ur(X) mod g(X)
13:  end for
14:  Construir o reticulado base A.
15:  Aplicar WeakPovovForm para reduzir a base de A(A)
16: fori=1topdo

© PN g W

17: a <— A;; com entradas a; onde j tem valores 0...p — 1
18: for j=1top—1do

19: if deg(a;)> [(t —j)/p| then

20: provar seguinte i; se nao fosse solucao.

21: end if

22: end for

23: o(X) «— >, XVa;(X)P

24: Computar o conjunto J tal que o(L;) =0, Vj € J
25: for j=1top—1do

26: Computar a multiplicidade p; de L;

27 ej — Ol

28: end for

29: if Hel = sT then

30: S+— Sud—e

31: end if

32:  end for

33: end for

34: return S
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Algoritmo 7 Algoritmo Alternante

Entrada: w palavra recebida.
Assegura: vetor corrigido ¢ € T'(L, g(X)).

1: Constréi-se o polinémio sindrome s” - H¢'™ € Fy, s(X) +— 3, 5;.X"

2: if s(X) =0 then

3:  return c=w.

4: end if

5: Inicializar r_; = X%, 1o = S(X)

6: Executar o algoritmo estendido de Euclides até encontrar ri(X) tal que:
grau(ry—1(X)) > (1/2)d e grau(ri(X)) < (1/2)§ — 1.

7 U(X) +— 2,(0) 12 (X) e

8: a(X) = 2,.(0)'rp(X)
9: Aplicar um algoritmo para encontrar as raizes, «; = 1/L;, do polinémio loca-
lizador 1(X).

10: Inverter o valor na posicao do vetor w recebido pelo decodificador.

Algoritmo 8 Algoritmo Berlekamp-Massey

Entrada: Polinémio sindrome S(X) € F[X],0 < N.
Assegura: Polinomio localizador I(X)
1: Inicializar [_1(X) = 0; lp(X) = 1;
2 a1(X)=-X"1 ay(X)=0;
3: ﬂ:—l, 5_1:1
4: for i =0 to N do
5. 0; = coeficiente de X* em [;(X)b(X)
6 liva(X) = Li(X) = (6;/0,) X711, (X)
7 (X)) = ai(X) = (6:/0,) X" a,(X)
8 if §; # 0 and 20rd(l;,a;) < 1 then
9

: =1
10: end if
11: end for

12: return [(X)
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Capitulo 4

Sistemas Criptograficos Classicos e

Po6s-Quanticos

Em 1976 Diffie e Hellman no seu trabalho “New directions in cryptography”,
mudaram os rumos da criptografia, criando os sistemas criptograficos de chave pu-
blica ou assimétricos, os quais utilizam um par de chaves: uma chave publica e
uma chave privada como na Figura 4.1. Apareceram, logo, outros sistemas cripto-
graficos assimétricos praticos, eficientes e seguros como: RSA, sistemas baseados
em curvas elipticas, etc. Em 1994 e 1997 apareceram os algoritmos quanticos, de
Shor e de Grover, respectivamente, os quais quebram alguns destes sistemas crip-

tograficos.

Na obra “Post-Quantum Cryptography”, de (Bernstein, Dahmen, e Buch-
mann, 2009), classifica-se os sistemas de criptografia em cldssicos e pés-quanticos.
Esta classificacao é feita em funcao da aparente resisténcia, destes, ao ataque pro-
veniente de algoritmos classicos ou quanticos. Segundo esta classificagao temos,
por exemplo, que dentro dos sistemas de criptografia classicos estao: RSA, Diffie-
Hellman, sistemas baseados em curvas elipticas, etc, e dentro dos sistemas cripto-
graficos, candidatos, pos-quanticos estao: McEliece, N-th degree Truncated Poly-
nomial Ring-NTRU, etc. Estes sistemas tém suporte em problemas matematicos

dificeis de resolver, a saber:
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| Texto plano

Texto Cifrado | Texto plano

Remetente

Destinatario

—>| Cifragem Decifragem
Chave Publica Chave Privada

Figura 4.1: Criptografia de Chave Publica.
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e IFP: Do inglés Integer Factorizating Problem. Tem sua seguranca baseada

no problema da fatoracao de nimeros inteiros;

e DLP: Do inglés Discrete Logarithm Problem. Tem sua seguranca baseada

no problema da determinacao do logaritmo discreto;

e ECDLP: Do inglés Elliptic Curve Discrete Logarithm Problem. Tem sua
seguranca baseada no problema da determinacao do logaritmo discreto em

curvas elipticas;

e DSP: Do inglés Decoding Syndrome Problem. Tem sua seguranga baseada

no problema da decodificacao num cédigo linear randoémico;

e SVP: Do ingles Shortest Vector Problem. Tem sua seguranga baseada no

problema de encontrar o vetor, nao nulo, de menor peso num reticulado

dado (veja Problema 2);

e CRHF: Collision Resistance of that Hash Function. Sua seguranga depende

da resisténcia de colisao das fungoes Hash.

Na continuacao apresentamos duas tabelas, nestas mostramos os sistemas
de criptografia mais representativos e o problema matematico no qual baseiam-
se. A Tabela 4.1 para sistemas criptograficos classicos e a Tabela 4.2 para os

pos-quanticos.

IFS DLS ECDLS

RSA ElGamal ElGamal (curvas elipticas)
Rabin | Diffie-Helman | Diffie-Helman (curvas elipticas)

Schnorr

Tabela 4.1: Sistemas Criptogréaficos Classicos e seus respectivos problemas mate-

maticos no qual baseiam-se.
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DSP SVP CRHF

McEliece NTRU | Merkle’s Hash-tree
Niederreiter | CTRU

Tabela 4.2: Sistemas criptograficos pds-quanticos e seus respectivos problemas

matematicos no qual baseiam-se.

O sistema criptografico RSA é um dos de maior destaque dentro dos sistema
classicos, visto que até hoje é usado por ser eficiente e seguro. Na secao 4.1 apre-
sentaremos este sistema e na secao 4.2 o McEliece, que é motivo interesse principal

de nosso trabalho.

4.1 Criptografia RSA

O RSA, sistema criptografico assimétrico foi desenvolvido por Ronald Rivest,
Adi Shamir e Leonard Adleman, sendo que as inicias dos seus sobrenomes definem
o nome do sistema. E dos mais populares e estudados devido ao fato que foi
um dos primeiros sistemas criptogréaficos de chave piiblica inventados, e que ainda
continua em vigéncia, visto ser considerados um dos mais adaptados para uso
cotidiano, devido a eficiéncia e seguranca.

Basei-se no fato da dificuldade, aparente, de conseguir fatorar o produto de
numeros primos, grandes. A seguir veremos os algoritmos que sao usados neste
sistema criptografico, além de uma breve discussao da seguranca deste sistema,

tendo como referéncia Coutinho (1997).

4.1.1 Pré-codificacao

Antes de comecar com os processos de cifracao e decifracao tem-se que con-
verter a mensagem numa lista de niimeros. Para isso usaremos a seguinte tabela

de conversao:
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A B C D E F G H I J K L M
0 11 12 13 14 15 16 17 18 19 20 21 22

N O P Q R S T U VvV W X Y Z
23 24 25 26 27 28 29 30 31 32 33 34 35

O espago entre duas palavras serd substituido pelo niimero 99, quando for

feita a conversao. Por exemplo, a frase “Trujillo lindo” é convertida no nimero:

2927301918212124992118231324

Antes de continuar precisamos determinar os parametros do sistema RSA
que vamos usar. Estes parametros sao dois nimeros primos distintos, que vamos
denotar por p e q. Ponha n = pq. A 1ltima fase do processo de pré-codificacao
consiste em quebrar o longo numero produzido anteriormente em blocos. Estes
blocos devem ser niimeros menores que n. Por exemplo, se escolhermos p = 11 e
q = 13, entao n = 143. Neste caso, a mensagem, cuja conversao numeérica foi feita
acima, pode ser quebrada nos seguintes blocos:

25—102—-7—-102—-93—-49—-91 —49—-92 — 118 — 23 — 13 — 10.

A maneira de escolher os blocos nao ¢é tnica.

4.1.2 Cifracao e Decifragao

Para codificar a mensagem precisamos de n, que é o produto dos primos, e
de um inteiro positivo, e, que seja inversivel médulo ¢(n) ! . Em outras palavras,

mdc(e, p(n)) = 1. O ¢(n) é facil de calcular se conhecermos p e g, de fato

o(n) = (p—1)(g—1).

Chamaremos o par (n,e) de chave piblica do sistema RSA. Tendo subme-

tido a mensagem a pré-codificagao, temos uma sequéncia de ntimeros ou blocos.

L ¢(n) é o ntimero de inteiros positivos menores que n e relativamente primos com n.
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Codificaremos cada bloco separadamente e a mensagem codificada sera a sequéncia
dos blocos codificados. Vamos denotar o bloco codificado, b, por C'(b), sendo seu

calculo da seguinte forma:

b¢ = C(b)( mod n).

Vejamos o que acontece no exemplo que estamos considerando. Temos p = 11
e q = 13, logo n = 143 e ¢(n) = 120. Ainda precisamos escolher o e. Neste
exemplo, o menor valor possivel para e é 7, que é o menor primo com 120 que
nao o divide. Assim, se tomarmos o segundo bloco da mensagem anterior, esse é
codificado como o resto da divisao de 1027 por 143, ou seja, 1027 = C(102)(mod

143). Fazendo as contas teremos:

1027 = 119(mod 143)

Codificando toda a mensagem, obtemos a seguinte sequéncia de blocos:

64 —-119 -6 —119 — 102 — 36 — 130 — 36 — 277 — 79 — 23 — 117 — 10

O processo necesséario para a decodificacao consiste de encontrar dois niime-
ros: n e o inverso de e em ¢(n), que denotaremos por d. Chamaremos o par (n,d)
de chave de decodificagao (ou chave privada). Seja a um bloco da mensagem
codificada, entdo D(a) serd o resultado do processo de decodifica¢ao. O calculo de
D(a) é:
a = D(a)(mod n).
Voltando ao exemplo, temos que n = 143 e e = 7. Aplicaremos o algoritmo

euclidiano estendido para calcular o d entao teremos

17
120 7 |1
1 0
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Assim,

1 =120+ (-17) - 7.

Ou seja, 7- (—17) = 1(mod 120), logo o inverso de 7 moédulo 120 é —17.
Como vamos usar d como expoente de poténcias, precisamos que d seja positivo,
para isso basta usar o menor inteiro positivo congruente a —17 médulo 120, 103.

Assim, para decodificar um bloco de conteido 119 da mensagem codificada
teremos, 119'% = D(119)(mod 143). Usando um sistema de computagao algébrica,

podemos verificar, que, de fato, 1191 = 102(mod 143).

4.1.3 Seguranca

Um ponto muito importante para a seguranca, refere-se a escolha dos primos
p e q. Se esses fossem pequenos, o sistema seria facil de quebrar, também nao basta
serem grandes ja que se p e g sao grandes, e |[p — ¢| é pequeno entao é facil fatorar
n = pq usando o algoritmo de Fermat (veja capitulo 2 em Coutinho (1997)).

Em 1995 dois estudantes de uma universidade americana quebraram uma
versao do RSA em uso publico. Isso sé foi possivel porque a escolha dos nime-
ros primos usados neste sistema era inadequada. Mas se os primos forem bem
escolhidos, o sistema mostra-se bastante seguro.

Suponha que desejamos implementar o RSA com chave piblica (n,e), de
modo que n seja um inteiro com aproximadamente r algarismos. Para construir
n, escolha um primo p, que tenha, entre 47 /10 e 457 /100 algarismos e, em seguida
escolha ¢ préximo de 10" /p. O tamanho da chave recomendado para uso pessoal é
768 bits (aproximadamente 231 algarismos). Para construir um n precisaremos de
dois primos de 104 e 127 algarismos. Note que esses primos estao longe o bastante
um do outro pra fazer com que a fatoracao de n pelo algoritmo de Fermat seja
impraticavel. Contudo, precisamos saber se os niimeros p—1, ¢—1, p+1 e g+ 1 nao
tem fatores primos pequenos, porque isto faria de n uma presa facil para alguns

algoritmos de fatoracao conhecidos. Vejamos entao como obter primos grandes.

Definicao 4.1.1. Seja x € N denote como w(x) o nimero de primos positivos
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menores ou 1guais a x.

De acordo com o Teorema dos Numeros Primos, se x é suficientemente
grande, entdao m(x) é aproximadamente igual a x/Inz. Seja agora z um ntmero
muito grande e € um numero positivo qualquer. Queremos obter uma aproximagcao
para a quantidade de primos entre x e x + €, isto é, m(x + €) — 7(z). Segue, do
teorema dos nimeros primos e das propriedades do logaritmo, que 7(z + €) — m(x)

¢ aproximadamente igual a

T+ € x
Inz+1In(l+2z1te) Inzx

Le é suficientemente pequeno, podemos substituir In(1+xz1e)

Supondo que x~
por zero e ainda assim obter uma aproximagao razoavel para Il(z + €) — I[I(z).
Concluimos que o ntimero de primos entre = e z+¢ é aproximadamente igual €/ In z.
E claro que, quanto maior for x, menor serd z ‘e, e melhor serd a aproximacao.

Suponha, agora, que desejamos achar um primo proximo de um inteiro posi-
tivo @, para tornar a discussao mais concreta, digamos que x é da ordem de 102",

Procuraremos por este primo no intervalo que vai de x a x +10*. Precisamos saber

quantos primos ha nesse intervalo, é aqui que o resultado do paragrafo anterior

1 0—123

vem em nosso auxilio. Nesse exemplo, x7'¢ é da ordem de 1 e, portanto, é
bem pequeno. Assim, usando a férmula acima, concluimos que no intervalo deve

haver aproximadamente 34 primos.

[10*/In(10"7)] = 34
Para saber se um dado inteiro impar n é primo podemos proceder da seguinte

maneira:

(1) Verifique se n é divisivel por um primo menor que 5000;

(2) Supondo que n nado é divisivel por nenhum destes primos, aplique o teste
de Miller (veja segao 3 Capitulo 6 de Coutinho (1997)) a n usando como

bases os primeiros 10 primos;
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(3) Supondo que o teste de Miller teve uma saida inconclusiva para todas essas

bases, aplique o teste de primalidade a n.

Adaptaremos esta estratégia para achar um nimero primo no intervalo que
vai de x a = + 10*. Em primeiro lugar, elimine do intervalo dado os inteiros
fmpares que sao divisiveis por primos menores que 5000. Em seguida, aplique (2)
aos numeros remanescentes até que um primo seja encontrado.

Para descobrir quanto trabalho teremos para obter este primo, podemos
tentar determinar quantos inteiros sobraram depois que eliminamos aqueles que
sao divisiveis por primos menores que 5000. Seja m um inteiro positivo. Se

z < km <z + 10*, entao

Assim, ha

V + 104J B { k] J
m m
miltiplos de m no intervalo que vai de z a x+10*. Este ntimero é aproximadamente
igual a |10*/m], que é aproximadamente o niimero de inteiros que sdo miiltiplos
de primos positivos menores que 5 - 10% nos intervalos [z, z + 10%] e [0,10%]. Nao é
facil calcular o ultimo desses nimeros. Em primeiro lugar, um nimero composto
menor que 10* tem que ser multiplo de um primo menor que v10* = 100. Assim,
um inteiro no intervalo [0,10%] ¢ multiplo de um primo menor que 5 - 103 se é
composto, ou se é ele préprio um primo menor que 5 - 103. Levando em conta que
2 é o unico primo par, temos que o nimero de inteiros compostos e impares
menores que 10 é 5000 — m(10%) + 1. Dessa forma, o ntimero total de inteiros
fmpares que restam no intervalo de x a x 4+ 10* apds a eliminacao daqueles que sao
divisiveis por primos menores que 5 - 10® é aproximadamente igual a
5000 — (5000 — (7(10%) — 1)) — (7 (5 - 103) — 1) = 560.

Observe que 7(10%) e 7(5 - 10®) sao facilmente calculados usando o crivo de
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Eratéstenes.
Assim, esperariamos encontrar, em média 34 primos de um total de 560

inteiros deixados apds o processo inicial de eliminacao.

4.2 Sistema Criptografico McEliece

Este sistema criptogréfico assimétrico foi inventado por McEliece (1978),
e usa os codigos corretores de erros. A proposta original sugere os codigos de
Goppa bindrio como o suporte matematico para seus algoritmos. Sua segurancga
vem determinada pelo dificuldade de decodificar um cédigo linear aleatorio, que é
um problema NP-dificil (como indicado na Tabela 4.2). Uma das caracteristicas
mais importantes deste sistema criptografico é o baixo custo computacional no que
se refere a seus algoritmos de cifracao e decifracdo em comparacao com outros
sistemas consolidados, por exemplo o sistema RSA. Outra de suas caracteristicas
fortes é sua seguranca. Mas tem uma desvantagem, que o faz impraticavel, esta é
o tamanho de suas chaves, a qual é consideravelmente grande em comparacao com
RSA, sistemas baseados em curvas elipticas, etc. Dali, que muitos pesquisadores
voltaram-se a estudar a reducao destas, como por exemplo Misoczki e Barreto

(2009).

4.2.1 Descricao

Como vimos no sistema criptografico RSA, descreveremos aqui os algoritmos
de geracao de suas chaves, cifracao e decifracao.
Geracao de suas Chaves
Aqui veremos como sao gerados o conjunto de chaves, publica e privada, os quais

sao usados no processo de cifracao e decifragao.

(1) Alicia seleciona um cddigo de Goppa binario I' com parametros (n, k) e

capacidade de correcao de § erros;

(2) Alicia gera a matriz geradora G, de dimensdes k x n, do cédigo T';
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(3) Seleciona uma matriz bindria nao singular S, de dimensoes k X k;
(4) Seleciona uma matriz de permutacao P, de dimensdes n x n;

(5) Computa a matriz G =S -G - P;

(6) A chave publica de Alicia é (G, 8) e sua chave privada é (S, G, P).

Cifracao

Suponha que Bob envia um mensagem x para Alicia cuja chave publica é (@, J):

(1) Faz uma pre-codificacdo da mensagem x = x1, s, . .., como na Segao 4.1.1

com comprimento do bloco z; igual a k;
(2) Computa o vetor ¢ = 2,G, para cada i:
(3) Gera um vetor, e, aleatorio de comprimento n; w(e) = §;
(4) Computa o texto criptografado como ¢ = ¢’ + e.

Decifragao

Neste ponto, Alicia com a chave privada e o vetor recebido faz:

(1) Computa o inverso de P, isto é P~1;

(2) Computa ¢ = cP1;

(3) Usa um algoritmo decodificador para o cédigo I', para decodificar ¢ em &;;
(4) Computa x; = #;S", para cada i.

Do passo (2) temos que, é = cP' = (¢ +e)P' = 2,GP ' +eP ' =2,5-G-P-
Pl +eP™ ' =u,5 -G+ ePt. Veja que w(eP™) = §, devido a que P é s6 uma
matriz que permuta as entradas de e. Assim aplicando o algoritmo decodificador
para o codigo I', na expressao anterior, temos que ¢ se decodifica em Z; = x;S.

Multiplicando por S~!, nos dos lados da expressao anterior temos que #;S~! = ;.
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4.2.2

Seguranca

Existem basicamente dois tipos de ataque contra dois aspectos de seguranca

neste sistema criptografico. Estes aspectos baseiam-se em problemas dificeis dos

cddigos lineares, a saber: a Indistinguibilidade dos cédigos de Goppa e o problema

da decodificacao de um cédigo linear binario (NP-dificil). A seguir apresentamos

estes aspectos de seguranca e logo um dois ataques tedéricos mais relevantes contra

o McEliece.

Indistinguibilidade dos cdédigos de Goppa.

Este aspecto refere-se, a seguranca na estrutura das chaves do sistema. Exis-

tem algumas estrategias para disfarcar a estrutura de um coédigo de Goppa. Na

continuagao, pode-se ver as diferentes propostas de modificacao do sistema McE-

liece, para este fim (veja secao 2.1 em Bernstein et al., 2009):

(1)

(2)

Row Scrambler: Multiplicar G, pela direita, por uma matriz .S inversivel.

Assim, (G) = (SG).

Column Scrambler / Isometry: Multiplicar G, pela esquerda, por uma
matriz, T"*", inversivel aleatéria, onde 7" preserva a norma (peso de Ham-
ming), obviamente pode-se corrigir erros, nesta norma até 0 em GT', se G

e T sao conhecidos.

Sub-cédigo: Seja 0 < | < k. Multiplicar G por uma matriz aleatéria
S € F** de posto de linha completa. Isto ¢ SG C G, assim um algoritmo

de correcao de erros, conhecido, pode ser usado.

Sub-cddigo Sub-corpo: Tomar o sub-cédigo sub-corpo, C|r, de um cédigo
secreto para um subcorpo F,, de F', veja Definicao 2.4.1. Assim, pode-se

corrigir erros com um algoritmo de decodificacao para o cédigo secreto.

Concatenacao de Matriz: Tomar o cédigo ([G|SG]), onde S € F*** é uma

matriz inversivel. Na norma de Hamming, o dono da chave privada pode

o4



corrigir erros 20 4+ 1 erros neste codigo, ja que ele pode corrigir erros na

primeira, n colunas ou nas demais.

(6) Erros artificiais: Pode-se optar por modificar a matriz G num pequeno ni-
mero de posicoes. Essas posicoes serao tratados como rasuras na decifracao

e, assim, mudar a capacidade de correcao de do codigo.

(7) Cédigos redutiveis: Escolha as matrizes Y € FF*" e S € F¥*" com [ < k.

Depois, tomar o cédigo gerado por

SG 0
Y G

A correcao de erros é possivel se corrige-se erros em segoes, comecando pela
direita. No entanto, para a correcao de erros na métrica de Hamming, esta

abordagem nao parece ser adequada.

A proposta para disfargar o cédigo de Goppa usado no sistema criptografico
McEliece original, é uma combinagao de (1), (2) e (4). Todos os ataques conhecidos,
neste aspecto, tem uma complexidade exponencial e sao denominados de ataques
estruturais. O melhor ataque estrutural conhecido é support splitting algorithm,
apresentado por Sendrier (2000). Os ataques estruturais nunca sao melhores que

os ataques que baseiam-se no problema a seguir.
Problema de decodificacao de um codigo linear bindrio.

O Problema 1, decodificagao de um codigo linear binario, esta fortemente relacio-
nado com o problema de encontrar palavras de peso minimo, Problema 2:
Problema 1. Dada uma matriz binaria A" e uma palavra s € [F5, encontrar
uma palavra x; w(x) < r/logan na classe lateral de s. Onde r =§-m e n = 2™,
Problema 2. Dada uma matriz bindria H"*™ e um inteiro w > 0, encontrar uma
palavra x, nao nula; w(x) < w na classe lateral de 0. Onde r = § - m e n = 2™.
Os algoritmos para a solugao do problema acima (com algumas modifica-

goes), podem ser usados para solucionar o Problema 1. Esses algoritmos sao
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considerados como algoritmos de ataque para o sistema McEliece (na mensagem).
Os melhores algoritmos desse tipo de ataque baseiam-se no algoritmo “Information

Set Decoding”. Lembre que Information Set é definido como:

Defini¢ao 4.2.1. Dado um cddigo linear C com parametros (n,k) e sejam as k
POSICOES 11,13, . . ., 1 com a propriedade que ao restringir as palavras codigos a estas
posigoes, obtém-se as ¢* palavras de comprimento k. O conjunto {iy,ia, ... iy} €

denominado Information Set.

Exemplo. Seja a mensagem [0,1,2,3] € Z} codificado como [0, 3, 2,0, 3,1], entao
o conjunto de informagao é {4,6,3,2}, com ¢ =4, n =06, e k = 4.

O algoritmo “Information Set Decoding” consiste basicamente em selecionar,
iterativamente, k-bits que denominaremos de ¢, num vetor ¢ de n-bits, transmi-
tido, tendo como esperanca que nos k-bits selecionados nao exista nenhum bit de
erro. Se nao existe erro em ¢, entao ck@gl ¢ a mensagem x;, na Subsec¢ao cifracao
da Secao 4.2. A matriz G’k, de dimensoes k x k, foi obtida selecionando k£ colunas

de G, de acordo com a selecao de cx. O custo total do algoritmo, é dado por:

()
(")

onde « é uma constante pequena que usualmente é 1. O custo total de algoritmos

W = ak?

deste tipo é chamado de work factor. O custo, em operagoes bindrias, de uma
iteracao dividida pelo work factor, denomina-se de binary work factor.

Em 1989 Lee and Brickell apresentam uma modificacao do algoritmo ante-
rior, além de um modo de verificar se a palavra de k-bits encontrada ¢ ou nao a
mensagem original transmitida.

A modificagao feita consiste em selecionar randomicamente, em cada itera-
¢ao, um Information Set e examinar todas as palavras codigo de peso j, com j
pequeno, no vetor ¢ dentro do Information Set; j é usualmente 1 ou 2. Reduzindo
assim, significativamente, o binary work factor, W =~ 2%, do algoritmo “Informa-

tion Set Decoding”, para W =~ 27, caso o cédigo de Goppa tenha parametros

o6



n = 1024 e t = 50. O work factor para este algoritmo esta dado pela seguinte

expressao:

J n
L%zﬂ@ﬁ+Nﬁ@mmHW:§:6)eﬂ:—T{%Fﬁ
i=0 i=0 \i) \k—i
onde o e B sao duas constantes ‘'pequenas”.

Na variante de Leon (1988), em vez de computar todos os pesos das palavras-
codigo selecionadas, o autor sugere procurar as palavras c6digo, ¢, com peso w (onde
w é uma constante ‘‘pequena”), tais que para um parametro, [, as sub-palavras
cddigo de comprimento [ em ¢ tenham peso 0. Com esta modificacao consegui-se
melhorar o work factor significativamente.

Stern (1989) apresenta outra variante do algoritmo “Information Set De-
coding”, parecida a proposta por Leon. Mas a proposta que obtém destaque é
a apresentada por Canteaut e Chabaud (1998), sendo um dos melhores ataques

conhecidos até agora.

) k » n—k .

Lee-Brickell p | w—p
L n—k—1 _
Leon | v o] w=r |
Stern [ » I ] o w — 2p |

Figura 4.2: Perfil de peso das palavras-cédigo procurado pelos algoritmos propos-
tos por Lee-Brickell, Leon e Stern (os valores dentro das caixas sdao os pesos de
Hamming)(Figura extraida de Bernstein et al. (2009)).

Algoritmo de Canteaut-Chabaud

Esta variante foi proposta por Canteaut-Chabaud e basicamente é o algo-

ritmo de Stern com uma melhoria proposta por Tilburg (1990).

Ataque do texto cifrado escolhido.
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Antes de descrever este ataque precisamos conhecer o que é maleabilidade. A
maleabilidade é uma propriedade de alguns esquemas criptograficos que consiste
em obter um texto cifrado valido a partir de outro texto cifrado conhecido. Por
exemplo, o sistema McEliece tem esta propriedade. De fato a partir do teste cifrado
¢ = mG + e podemos obter o texto cifrado valido ¢ = mG +m'G + e.

Suponha que um atacante quer descifrar o texto cifrado ¢; = m;G+e. Devido
a maleabilidade e supondo que ele, ou ela, tem um oraculo aleatério que consegue
descifrar textos cifrados (sem ser ¢) o atacante, ou a atacante, pode recuperar a
mensagem my, ou equivalentemente e da seguinte forma. Primeiro o atacante, ou
a atacante, precisa adicionar uma combinagao linear moG a ¢y, ou seja ele, ou ela,
vai obter ¢ = miG + myG + e. Devido a maleabilidade ¢; é um texto cifrado
valido. Usando o oraculo o atacante pode descifrar ¢, obtendo mq @ ms. Apds isso

o atacante pode aplicar o ataque Related-Message Attack (?) para descobrir m;.

4.3 Sistema Criptografico Niederreiter

Niederreiter (1986) propos uma variacao, dual ao sistema criptografico McE-
liece, o qual mostrou-se, em Ding et al. (2007), que tem seguranga equivalente.
Este sistema criptografico tem como vantagem a reducao do tamanho da chave
publica, contudo seus algoritmos de cifragao e decifracao sao muito demorados.
Este sistema criptografico apresenta como novidade a reducao do tamanho das
chaves, quando usa-se os cddigos generalizados de Reed Salomoon (GRS) como
suporte matematico. Em 1992 Sidelnikov e Shestakov, no seu trabalho Sidelnikov
e Shestakov (1992), mostraram que aquela novidade traiz como consequéncia a

inseguranca do sistema.

4.3.1 Descrigao

Os algoritmos de geracao de chaves, cifracao e decifracao sao parecidos aos

do McEliece, como veremos a continuacao.
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Geracao de suas Chaves
Aqui, veremos como sao geradas as chaves publica e privada, as quais sao usadas

no processo de cifragao e decifracao.

(1) Usudrio seleciona um cédigo de Goppa bindrio I'; com parametros (n, k) e

capacidade de correcao de d erros;

(2) Alicia gera a matriz de teste de paridade H, de dimensoes k x n, do cddigo

I
(3) Seleciona uma matriz bindria nao singular S, de dimensoes k X k;
(4) Seleciona uma matriz de permutagao P, de dimensoes n x n;
(5) Computa a matriz H = S - H - P;
(6) A chave publica de Alicia é (I:I, 9) e sua chave privada é (S, H, P).

Cifracao

Suponha que Bob envia um mensagem x para Alicia cuja chave publica é (]:I ,0):

(1) Bob faz uma pre-codificagdo da mensagem x = x1,xs, ..., COMO na se¢ao

4.1.1, com o comprimento do bloco x; igual a n;

(2) Bob codifica cada mensagem z; como um vetor bindrio de comprimento n

e w(w;) = 6;
(3) Bob computa o vetor ¢ = HaT, para cada i.
Decifracao
(1) Alicia computa o inverso de S, isto é S71;
(2) Alicia computa S~'c¢ = HPz!;

(3) Alicia aplica um algoritmo de decodificagao para cédigos de Goppa gerados

pela matriz G, para recuperar Px!;

(4) Alicia computa a mensagem w; via x7 = P~'Px].

i =
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4.4 Assinaturas Digitais

Por defini¢gao, um sistema de assinatura digital deve fornecer uma maneira
de assinar qualquer documento de maneira que o autor seja identificado de forma
unica, além de dispor de um algoritmo publico eficiente de verificacao de assinatura.

Existiram algumas tentativas para fazer assinaturas, baseadas em teoria de
codigos praticas, eficientes e seguras, como amostrados em Stern (1993, 1994);
Courtois et al. (2001). O problema destas tentativas, tinha a ver, especialmente,
no passo (1) da segdo Assinatura abaixo. Isto é, porque nem sempre s era uma
sindrome decodificavel, j4 que uma sindrome gerada randomica, usualmente, cor-
responde a um vetor com peso de Hamming maior que §. Em (Courtois, Finiasz,
e Sendrier, 2001) se propoe um esquema, baseado no sistema Niederreiter, tal que
seja possivel utilizar na pratica. Para solucionar o problema, da geracao randémica
da sindrome, este sistema corrige um numero, fixo, adicional de erros A. Assim,
para decodificar uma sindrome correspondente a um vetor com peso de Hamming
0 + A adiciona-se randomicamente A\ colunas na matriz de teste de paridade H,
e tenta-se decodificar outra vez a nova sindrome. Se conseguir decodificar a nova
sindrome, entao esta é correspondida com uma palavra de peso d. Se nao tem que
gerar randomicamente outras colunas até encontrar uma sindrome decodificavel.

Um esquema de assinatura, baseado em cédigos de Goppa, como mencionado
acima, pode-se descrever nos seguintes passos.

Geragao de suas chaves

(1) Escolher um cédigo de Goppa I'(L, g(X));

(2) Obter G e H, a matriz geradora k X n e a matriz (n — k) x n de verificagao

de paridade para este codigo, respectivamente;

(3) Calcular V = SHP, onde S é uma matriz binaria inversivel (n—k) x (n—k)
aleatéria e P uma matriz de permutacao aleatéria n x n. Assim, a chave
privada seria G e a chave publica (V,J).

Assinatura
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(1) Encontrar o menor i € N tal que, para ¢ = h(m,i) e s = S~1c seja uma

sindrome decodificavel do codigo T;

(2) Usando o algoritmo de decodificagao de T, obter o vetor de erros e, cuja

sindrome seja s , ou seja s = He';

(3) Obter €7 = P~1¢/" . Assim, a assinatura e o par: (e, ).
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Verificagao da assinatura

(1) Obter ¢ = Vel;
(2) Aceite somente se ¢ = h(m,1).

No pior dos casos a assinatura, é feita usando O(t!) passos.
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Capitulo 5

Implementacoes e Resultados

Esta Capitulo esta dividido em duas partes. Na Secao 5.1 apresentamos os
dados, métodos, fungoes e classes que implementam a geracao randomica de cédigos
de Goppa binario irredutivel e alternante; e os algoritmos descritos no Capitulo
3. Na Secao 5.2 apresentamos os experimentos, as comparagoes e os resultados
conclusivos do nosso trabalho. A menos que seja indicado, neste capitulo, quando
mencionamos codigos de Goppa binario, nos referiremos a codigos de Goppa binario

irredutiveis.

5.1 Implementacao

SAGE é um sistema algébrico computacional (cuja sigla em inglés é CAS)
escrito no Python e uma versao modificada de Pyrex (chamada inicialmente SageX
e posteriormente Cython).

As implementagoes encontram-se feitas de forma hibrida, usando o software
HyMES, desenvolvido por (Biswas, 2010) e o CAS SAGE para a implementagao
dos algoritmos descritos no Capitulo 3. Usamos algumas estruturas e alguns mé-
todos modificados do software HyMES para a geracao randomica dos codigos de
Goppa bindrio e alternante, os quais sao o suporte para o sistema McEliece. O
software HyMES nos fornece, também, a implementacao de um parametro impor-
tante, o binary work factor para um dos melhores ataques conhecidos, o algoritmo

Canteaut-Chabaud (Biswas, 2010, Segao 2.4), para as comparagoes detalhadas na
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Secao 5.2. Para levar a cabo a integracao, foi preciso compilar o cédigo escrito na
linguagem C, criando um moédulo, de nome randomGoppa.so, para Python versao
2.6, o qual pode ser usado no SAGE fazendo from randomGoppa import *.

O computador usado, para fazer os experimentos, tém sistema operacional
Suse 11.1, arquitetura x86_32, processador de 2500M H z com 7 gigabytes de me-
moria RAM.

Do ponto de vista da implementacao do sistema McEliece, é mais adequado
trabalhar com uma permutacao do suporte L, e assim transformar a matriz G, da
Secao 4.2, na forma padrao. Como mencionado em (Hoffmann, 2011, Segao 4),
S nao tem nenhuma funcdo em esconder o polindémio secreto g(X). Portanto, na

pratica que podemos nos livrar das matrizes S e P. Logo temos:

e Chave Privada: (L, g), onde L é uma permutagao do suporte L e g(X), com
deg(g(X)) = 6, é o polinémio de Goppa, do cédigo descrito pela matriz

geradora G’ com parametros [n, k,d], d > 2§ + 1.

e Chave Publica: (G,0), onde G é a matriz geradora de um cédigo equiva-

lente, na forma padrao, do cédigo gerado por G'.

Apresentamos a seguir os métodos mais importantes usados na implementa-
¢ao do sistema criptografico McEliece, usando cédigos de Goppa bindrio e alter-

nante, gerados de forma randomica.

5.1.1 Implementacao Randoémica dos Cdédigos de Goppa Binario e

Alternante

Para a implementacao dos cédigos de Goppa binario e alternante, de forma
randomica, nos baseamos no software HyMES. Esta implementacao consta de duas
partes. Na Secao 5.1.1.1 apresentamos a geracao do corpo Fom e na Secao 5.1.1.2

a geracao do codigo de Goppa bindrio e alternante de forma randomica.
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5.1.1.1 Geracao do Corpo Finito

A documentagao da implementacao do corpo finito F' = K[X]/p(X), onde
p(X) € K[X] é um polinémio irredutivel, pode ser encontrada na Segdo 6 em

(Hoffmann, 2011).

5.1.1.2 Geracgao do Caodigo de Goppa

O primeiro passo para gerar o cddigo de Goppa binario é descrevé-lo me-
diante sua matriz geradora e de teste de paridade. A seguir especificaremos a
implementacao das principais fungoes usadas para a geracao destas matrizes.

Para as notacoes, estruturas de dados e outras definicoes que aparecem a

seguir veja (Hoffmann, 2011).

binmat_t key_genmat(gf -t * L, poly_t g, int ** perm, int *** I:I)

Fungao que gera o polinémio de Goppa ¢(X), de forma randoémica, o suporte
L = F|p. Com isto a fungao gera, também, as matrizes H, H e matriz G na forma
padrao.

poly_t keypair(poly_t * g, gf t **L)

Uma vez gerado L, g(X) e G, na forma padrao, esta fungdo armazena as chaves,
publica e privada, segundo o ponto de vista da implementagao mencionada anteri-
ormente.

int * generateError()

Funcao que gera um vetor, e, error aleatorio com entradas em F.

int * encrypt(int * cw, int * e, binmat_t R)

Fungao que cifra uma mensagem, cw, adicionando um vetor erro, e, com a chave

publica R.
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Goppa.sage

+m: inteiro

+n: inteiro

+delta: inteiro

+mode: inteiro

+K: GF(2)

+F: GF(2'm)

+H: Matriz, com entradas GF(2)
+o(X): FIX]
+init(m_:inteiro,n_:inteiro,delta_:inteiro,
mode_:inteiro)
+decodeBerlekampMassey (y:F?%)
+decodePatterson(y:[F3)
+decodeBarreto(y:Fj)
+decodeAlternante(y:F5)

Util.sage

+euclidesEstendidoAlt(p:F[X],g:F[X])
+splitPolynomial(p:F[X])
+hubberMethod(g:F[X],p:F[X])
+g_inverse(p:F[X],g:F[X])

+xgedm (p:F[X],g:F[X])

Figura 5.1: Diagrama de Classes, para a Implementagao dos Algoritmos de Deco-
dificagao segundo o Capitulo 3.
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5.1.2 Implementacao dos Algoritmos de Decodificagao para Cédigos

de Goppa Binario e Alternantes

Para a implementacao dos algoritmos descritos no Capitulo 3, desenvolvemos
a classe Goppa. Esta classe, feita no SAGE, implementa também o corpo finito
F =Ty e o anel de classes residuais de polinomios F[X], segundo os parametros
a seguir: n, comprimento das palavras, m, grau do polinomio irredutivel, p(X),
usado para gerar a extensao F' = K[X]/p(X) e 0, o grau do polinomio de Goppa.
Estes parametros sao os mesmos usados para a geracao do codigo de Goppa rando-

mico visto na segao anterior.

Class Goppa(self, n_,m ,delta_,mode_)
_init__(self, n_,m_,delta_mode_)
Instancia um objeto para gerar um cédigo de Goppa e/ou alternante aleatério.
Parametros: n_— (integer) comprimento das palavras cédigo
m_ — (integer) grau do polinémio irreduzivel p(X) em K[X]/p(X)
delta_ — (integer) grau do polinémio de Goppa

mode — (integer) flag igual ao 1 ou 0(1, Alternante; 0, Goppa)
Exemplo.

>>gCode = Goppa(self, n_m_,delta_mode_)

decodeBerlekampMassey (self,y)

Decodifica o vetor y que chega ao decodificador segundo Berlekamp-Massey
(1969), Algoritmo 8.
decodePatterson(self,y)

Decodifica o vetor y que chega ao decodificador segundo Patterson (1974),
Algoritmo 4.
decodeBarreto(self,y)

Decodifica o vetor y que chega ao decodificador segundo Barreto et al. (2011),

Algoritmo 6.
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decodeAlternante(self,y)

Decodifica o vetor y que chega ao decodificador segundo o algoritmo alter-
nante apresentado por MacWilliams e Sloane (1997), Algoritmo 7.
Class Util
Esta é uma classe estatica, que implementa diversos algoritmos auxiliares, que sao
usados pelos algoritmos implementados na classe Goppa.
simulation()
Método para configurar nossos experimentos.
hubberMethod(g,t)
Implementa o método proposto por Hubber (1996), para resolver o radical da
Equacao (2.13), modulo g (veja segao 3.2).
split(p)
Método para obter a parte par e parte impar de um polinomio p(X).
g inverse(p,g)
Obtém o inverso multiplicativo do polinomio p(X) modulo g(X).
xgedm(p, ¢)
Dado dois polindémios p,q € F[X], este método implementa o Algoritmo 2, ou
seja, ela retorna os polinomios d, s, t, os quais satisfazem d = s-p+t-q. Normalmente
este algoritmo é executado até que a variavel interna, V3, seja igual a zero, e o
inverso de p(X) é retornado. Mas neste caso, o algoritmo para quando deg(V'3)<
[deg(p(X))/2).
euclidesEstendidoAlternante(p, )

Este método implementa o passo 6. do Algoritmo 7.
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5.2 Experimentos

Dois tipos de experimentos foram feitos neste trabalho. O primeiro consiste
num estudo comparativo das complexidades assintdticas do algoritmo de decifra-
¢ao do sistema McEliece, que resulta do uso dos algoritmos propostos no Capitulo
3. O segundo consiste num estudo comparativo dos desempenhos das complexi-
dades mencionadas tendo como parametro importante o work factor do algoritmo
de Canteaut e Chabaud (1998). E importante mencionar que este ultimo expe-
rimento é uma extensdo do experimento feito em (Biswas, 2010, Segao 2.4), com
3 algoritmos mais, alternante (MacWilliams e Sloane, 1997, cap. 12.9), Barreto
et al. (2011) e Berlekamp-Massey (1969), além do Patterson.

Nestes experimentos limitamos a capacidade de correcao dos algoritmos Pat-
terson (1974) e Barreto et al. (2011) para poder igualar a capacidade de correcao
dos algoritmos Berlekamp-Massey (1969) e o algoritmo alternante (MacWilliams e
Sloane, 1997, cap. 12.9), os quais tem capacidade [§/2]. As siglas bwf abaixo é o
logaritmo em base 2, do work factor do algoritmo de Canteaut e Chabaud (1998).

Nos experimentos das Tabelas 5.1 e 5.2 (cujos respectivos gréaficos sdo as
Figuras 5.2 e 5.3), os valores nas colunas [PAT], [BAR], [BMA] e [ALT] séo o loga-
ritmo em base 2, do tempo medido em segundos dos algoritmos Patterson (1974),
Barreto et al. (2011), Berlekamp-Massey (1969) e o algoritmo alternante (MacWil-
liams e Sloane, 1997, cap. 12.9) respectivamente (os tempos aqui considerados é
uma media entre 5 execugoes). Nessas tabelas, a coluna denominada tamanho,
contém a quantidade de kilobytes necessarios para armazenar a chave publica do
sistema McEliece. Nessa coluna, os valores que aparecem com ‘-’ é porque o soft-
ware HyMES nao fornece as chaves do sistema com parametros (m, ).

Na Tabela 5.3 apresentamos a complexidade assintética do algoritmo de de-
cifragao do sistema McEliece e do algoritmo de decifracao do sistema RSA. O ex-
perimento da Figura 5.2, confirma o primeiro valor dessa tabela, quando o binary
work factor, (bwf), cresce ordenadamente como na Tabela 5.1. No experimento da

Figura 5.3 ocorre um comportamento anoémalo, como pode ser visto na linha 7.
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Assim, as complexidades assintdticas dos algoritmos de decifragao, usando [ALT],
[BAR] e [PAT], do sistema McEliece nao coincidem com a complexidade assintética
apresentada na Tabela 5.3. As complexidades assintéticas mencionadas anterior-
mente sao aquelas, que resultam da implementacao do algoritmo de decifracao

usando os algoritmos de decodificacao apresentados no Capitulo 3.

Nas Figuras 5.4, 5.5, 5.6 e 5.7 plotamos o tempo do algoritmo de decifragao,
medido em cpb para valores de m = 11,12,13 e 14, respectivamente, versus o
binary work factor do algoritmo de Canteaut e Chabaud (1998). Nas Figuras 5.8,
5.9, 5.10 e 5.11 plotamos o tempo do algoritmo de decifracao, medido em segundos,
para os mesmos valores de m acima versus o grau do polinomio de Goppa.

Muitos valores de 0 foram provados para um corpo de extensao 11 < m <
14. Como pode-se observar nas Figuras 5.4 - 5.7, para valores fixos de m =
11,12,13, o algoritmo alternante proposto em (MacWilliams e Sloane, 1997, cap.
12.9) tem o melhor desempenho, seguido de Patterson (1974), Berlekamp-Massey
(1969) e Barreto et al. (2011), nesta ordem. De igual forma acontece quando
¢ fixado um nivel de seguranca aceitdvel 2 . J4 no caso de m = 14 a ordem
mencionada anteriormente s6 acontece para valores de seguranca acima de 160.
Sendo o algoritmo de melhor desempenho, para valores de seguranga entre 40 e 80,
o proposto por Berlekamp-Massey (1969). Especificamente nas Tabelas 5.4 e 5.5
podemos encontrar, o quanto mais rapido é um algoritmo respeito a outro. Por
exemplo na Tabela 5.4 fixando o bwf em 59, o algoritmo alternante é 4.93 vezes
mais rapido que o algoritmo de Barreto.

Na Figura 5.12, quando ¢é fixado um nivel de seguranca, pode-se observar que
o melhor desempenho nao é obtido para valores de m pequenos. E sim, o sistema

sistema trabalha melhor para valores de m grandes.

2 Isto é para valores de seguranca maiores que os valores decorrentes dos pardmetros sugeridos
na proposta original do sistema McEliece.
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(m,9) [PAT] [ALT] [BMA] [BAR] buf Tamanho
1 (5, 3 -6.369 | -5.971 | -5.748 | -4.764 8.75 -
2 (6, 5) -56.721 | -5.729 | -5.019 | -4.265 | 11.84 -
3 (7, 8 -4.911 | -5.092 | -4.1568 | -3.584 | 16.47 -
4 (8, 13) | -3.967 | -4.44 | -3.346 | -2.731 | 22.34 -
5 (9, 30) | -2.467 | -3.049 | -1.59 | -1.026 | 37.83 9.7kB
6 | (10, 50) | -1.277 | -2.055 | -0.512 0.25 59.28 33.0kB
7 | (11, 52) | -0.915 | -1.716 | -0.318 | 0.456 80.74 106kB
8 | (12, 55) | -0.493 | -1.232 | -0.078 | 0.746 | 103.38 | 302.4kB
9 | (13, 56) | -0.082 | -0.758 | 0.023 0.971 | 126.28 | 716.6kB
10 | (14, 57) | 0.641 0.278 0.206 1.395 145.5 | 1638.4kB
11 | (15, 58) 1.367 1.1562 0.284 1.824 | 167.98 | 3686.4kB

Tabela 5.1: McEliece: Benchmarks para decifragao. Logaritmo em base 2 do

tempo medido em segundos.

(m,d) [PAT] [ALT] [BMA] [BAR] buf Tamanho
1 (5, 3 -9.682 | -7.559 | -6.922 | -6.201 8.75 -
2 (6, 5) -7.266 | -7.804 | -5.683 | -4.858 | 11.84 -
3 (7, 8 -6.041 | -6.351 | -4.873 | -4.559 | 16.47 -
4 (8, 13) -4.5613 | -6.311 | -4.308 | -2.964 | 22.34 -
5 (9, 22) -2.877 | -4.121 | -2.084 | -1.148 34.4 10.1kB
6 (10, 39) -1.286 | -2.325 | -0.283 | 0.879 54.07 35.5kB
7 (11, 63) 3.153 2.907 1.634 3.907 87.44 119.2kB
8 (12, 70) 0.571 -0.79 1.648 3.033 | 120.05 | 364.7kB
9 (13, 79) 2.6 1.494 2.123 4.032 | 157.13 | 974.4kB
10 | (14, 116) | 2.393 0.509 3.249 4.703 | 244.30 | 3174.4kB
11 | (15, 129) 3.17 1.493 3.808 5.387 | 306.63 -

Tabela 5.2: McEliece: Benchmarks para decifracao, com comportamento anéomalo.
Logaritmo em base 2 do tempo medido em segundos.

[MCELIECE]
O(n?)

[RSA]
o)

Tabela 5.3: Complexidades assintoticas dos algoritmos de decifracao para os siste-
mas: McEliece e RSA. Onde n é o numero de bits do texto plano.

buf 59,24.8,33.5 80,70.5,106.3 103,181.1,302.4,
[ALT] | [PAT] | [BMA] | [ALT] | [PAT] | [BMA] | [ALT] | [PAT] | [BMA]
[PAT] [ 1.71 | - - |t7a] - - |t1e7] - -
BMA] | 3.12 | 1.82 | - |2.85|1.64 | - |2.47|1.48| -
[BAR] | 4.93 | 2.88 | 1.58 | 4.50 | 2.59 | 1.58 | 3.94 | 2.36 | 1.6

Tabela 5.4: Comparacao da velocidade dos algoritmos apresentados no Capitulo
3, para valores de bwf = 59, 80, 103.
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bwf | 126,375.8,716.6 | 145,895.6,1.6MB | 167,1.8MB,3.6MB
[ALT] | [PAT] | [BMA] | [ALT] | [PAT] | [BMA] | [ALT] | [PAT] | [BMA]
[PAT] | 1.6 | - - | 1.28] - - | t1.18] - -
BMA] | 2.1|1.26| - |1.28[1.00| - |0.95|0.82| -
[BAR] | 3.31 | 2.07 | 1.65 | 2.17 | 1.69 | 1.69 | 1.59 | 1.37 | 1.68

Tabela 5.5: Comparacao da velocidade dos algoritmos apresentados no Capitulo
3, para valores de bwf = 126, 145, 167.

T T T T T T
“N.é. Patterson

=P Barreto
~~Berlekamp-Massey
=afA\lternante
“1=0(n"2) ]

Logaritmo em base 2 do custo da decifragéo

Figura 5.2: Complexidade assintética dos algoritmos de decodificagao apresentados
no Capitulo 3. onde o parametro bwf encontra-se ordenado em forma crescente.

5 _"N.é. Patterson AL
=sP. Barreto : : : .

~+Berlekamp-Massey
=sAlternante
—-0(n"2)

Logaritmo em base 2 do custo dadecifragad

-10 _:............:...........:............:............:...........:............:......._

Figura 5.3: Complexidade assintotica dos algoritmos de decifragao usando os al-
goritmos apresentados no Capitulo 3, onde o parametro bwf encontra-se nao orde-
nado.
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Figura 5.4: Custo de decifragao (cpb) vs. binary work factor para extensao de
grau m = 11.
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Figura 5.5: Custo de decifragdo (cpb) vs. binary work factor para extensao de
grau m = 12.
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Capitulo 6

Conclusao

Neste trabalho, apresentamos uma revisao de como gerar cédigos de Goppa e al-
ternantes binarios com foco nos algoritmos de decodificacao. Apresentamos o al-
goritmo de Canteaut e Chabaud (1998), o qual é de muita importancia em nossos
experimentos, como ja foi visto. Dentro dos algoritmos apresentados no Capitulo
3, os quais tem capacidade de corre¢ao [§/2], o algoritmo (MacWilliams e Slo-
ane, 1997, cap. 12.9) tem um melhor desempenho seguido de Patterson (1974),
Berlekamp-Massey (1969) e Barreto et al. (2011), nesta ordem. A fim de investigar,
a complexiddade computacional do algoritmo de assinatura Courtois et al. (2001),
O(4!), nossos experimentos sugerem a implementagao do algoritmo de decifragao
do sistema McEliece, usando o método alternante apresentado neste trabalho. Do
experimento, respeito a complexidade assintotica do sistema McEliece, concluimos
que esta ultima nao s6 estd afetada pelo comprimento das palavras-codigos, se nao,
também pela seguranca do sistema McEliece.

Uma linha futura de nossa investigacao é usar o algoritmo Ball-collision
proposto por Bernstein, Lange, e Peters., substituindo o algoritmo de Canteaut
e Chabaud (1998) como parametro para nossas comparagoes feitas. Além disso,
nosso estudo pode ser enriquecido, adicionando mais algoritmos de decodificacao

com capacidade de corregao .
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