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balanceamento de carga. Sao avaliados resultados tedricos e praticos acerca dos
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Capitulo 1

Introducao

Whitfield Diffie e Martin E. Hellman Diffie e Hellman (1976) propuseram
uma interessante solucao para o problema de estabelecer uma chave secreta para
dois usuarios em um canal de comunicagao inseguro, que é considerada a primeira
prética de criptografia de chave puiblica. Seja p um primo e g um gerador do grupo
ciclico Z;. Vamos supor que Alice e Bob queiram combinar uma chave secreta.
Inicialmente, Alice escolhe aleatoriamente um inteiro secreto a tal que a € Z, e
envia para Bob k, = g mod p. Analogamente, Bob seleciona um inteiro secreto
b € Z, e envia & Alice k;, = ¢ mod p. Agora ambos usam seu inteiro secreto
para obter uma chave secreta compartilhada ku, = (kq)” = (ky)* = g% mod p. 1)
facil perceber a importancia de um algoritmo de exponenciagao modular rapido no
protocolo Diffie-Hellman. O RSA (Ron Rivest, Adi Shamir e Len Adleman) foi
publicado em 1978 Rivest et al. (1978) e ¢é atualmente o principal criptossistema
de chave publica usado em aplicacoes comerciais. A seguranca deste método estd
baseada na auséncia de um algoritmo eficiente para o Problema da Fatoragao de
Inteiros (PFI). O criptossistema RSA consiste em trés partes - geracao de chaves,
encriptacao e decriptacao. As duas ultimas utilizam diretamente a exponenciacao
modular. Logo, o desempenho deste criptossistema assimétrico esta estreitamente
ligada com o desempenho da exponenciacao modular Nedjah e Mourelle (2002). A
implementagao em hardware do RSA ¢é discutida em Brickell (1990).

Brickell, Gordon, McCurley and Wilson (BGMW) em Brickell et al. (1992)



usaram a pré-computacao de algumas poténcias para acelerar a exponenciagao. Em
Brickell et al. (1995) os mesmos autores propuseram duas paralelizagdes usando
pré-computacao. Outras paralelizagoes relacionadas ao BGMW sao discutidas em
Lim e Lee (1994). Deste modo, estas técnicas sao particularmente interessantes
em métodos que utilizam base fixa, por exemplo, protocolo Diffie-Hellman. O uso
do RSA com multiplos primos RSA Labs (2000) (multi-prima RSA) juntamente
com o Teorema do Resto Chinés fornece uma paralelizagao direta e relativamente
eficiente. N. Nedjah e L. M. Mourelle em Nedjah e Mourelle (2007) discutem e
comparam a paralelizacao de alguns dos principais algoritmos de exponenciacao
modular.

Este trabalho propoe paralelizagoes para o algoritmo de exponenciacao mo-
dular. Sao aboradas técnicas de balanceamento de carga que modifica e distribui
melhor a carga entre os processadores para o algoritmo proposto em Lara et al.
(2009). Sao mostrados os resultados tedricos e praticos que envolvem o balan-
ceamento de carga proposto. O balanceamento de carga entre os processadores
permitiu a reducao significativa do ntimero de processadores 6timo e também a
reducao do tempo de execucao final para o célculo da exponenciacao modular.

O trabalho foi organizado da seguinte maneira: no Capitulo 2 ¢é feita uma
revisao sobre os principais algoritmos usados na aritmética de precisao multipla.
no Capitulo 3 serd mostrado alguns dos principais algoritmos de criptografia assi-
métrica, que concentra grande parte da motivagao para este trabalho. No Capitulo
4, sao propostas paralelizacoes iniciais para o algoritmo de exponenciagao modu-
lar. Sao mostrados resultados praticos e teoricos acerca do método proposto. No
Capitulo 5 sao apresentadas melhorias na paralelizacao introduzida no Capitulo 4.
Neste caso, foram exploradas técnicas de balanceamento de cargas para acelerar o

tempo computacional e diminuir o niimero de processadores requeridos.



Capitulo 2

Aritmética Inteira de Pecisao Miltipla

Grande parte dos esquemas criptograficos assimétricos necessitam de arit-
mética no anel Z,,. Atualmente, o algoritmo assimétrico RSA Rivest et al. (1978)
utiliza, para uma seguranca aceitéavel, log, m ~ 1024. Ou seja, todos os célculos
sao feitos com numeros inteiros de aproximadamente 1024 bits. Neste Capitulo é
feito uma breve revisao dos conceitos que norteiam a implementacao pratica da
aritmética de inteiros de tamanho arbitrario. As idéias deste Capitulo foram inspi-
radas nas referéncias Knuth (1997) e Menezes et al. (1997). Para a implementagao

em software uma importante referéncia é Denis (2006).

2.1 Algoritmo para a Adicao e Subtracgao

Para a adicao e subtragao serao consideradas entradas cujas representagoes
em uma determinada base b sejam do mesmo tamanho. Caso suas representacoes
na base b sejam de diferentes comprimentos, a menor entrada sera completada com
0’s a esquerda até que tenham o mesmo tamanho. Por exemplo, dadas as entradas
15067 e 594 e a base b = 16 desta forma serd considerado 15067 = (3ADB)¢ €
594 = (0252)16. O algoritmo 1 descreve a computacao de uma adigao e o algoritmo
2 a subtracgao entre dois inteiros de tamanhos arbitrarios.

Para a implementacao pratica, a base b estd relacionada ao tamanho da
palavra do processador utilizado (atualmente é comum o uso de processadores 32

e 64 bits, assim, b poderia ser 32 ou 64 respectivamente). Também poderd ser



Algoritmo 1: Adicao entre inteiros de tamanho arbitrario.

Entrada: Inteiros positivos x = (... Zo)ps € Yy = (Yn - - - Y0 )p-
Saida: z +y = (rp117n ... 70)-

1 inicio

2 carry < 0;

3 para i« 0 até n faca

4 r; < x; +y; + carry mod b;

5 se (z; + y; + carry) > b entao
6 ‘ carry < 1;

7 senao

8 L carry «— 0;

9 Tpil = CArTy;
10 retorna (7,17, .. .70)p;

11 fim

Algoritmo 2: Subtracao entre inteiros de tamanho arbitrario.

Entrada: Inteiros positivos x = (z,, ... Zo)p € Yy = (Y - - - Yo)p, COM T > y.
Saida: © —y = (rpru_1...70)-

1 inicio

2 carry < 0;

3 para i« 0 até n faca

4 r; «— x; —y; + carry mod b;

5 se (z; — y; + carry) < 0 entao
6 ‘ carry «— —1;

7 senao

8 L carry < 0;

9 retorna (7,7, 1...70)p;

10 fim




utilizada a instrugao, em linguagem assembly, JC (Jump if Carry), que captura a
ocorréncia de carry, ou seja “vai um” no bit mais significativo da instrucao anterior.

A maioria dos processadores modernos permite este mecanismo.
2.2 Multiplicacao

Nesta secao serao apresentados alguns dos principais algoritmos para a mul-
tiplicacao entre inteiros de tamanho arbitrario. Se o inteiro x possui n + 1 digitos
na base b e y possui m + 1 também na base b entao x - y possui, no maximo,
m + n + 2 digitos na base b. Nos algoritmos que seguem, o simbolo (ts), significa
a concatenacao de dois inteiros ¢, s € {0,2° — 1}. O algoritmo 3 ¢é conhecido como

scanning form

Algoritmo 3: Multiplicagao (scanning form).

Entrada: Inteiros positivos = (2, ... o)y € Y = (Ym - - - Y0 )b-
Saida: = -y = ("peme1Tnim - - - T0)-

1 inicio

2 ri—0,i€{0,n+m+1};

3 para i < 0 até m faga

4 k «— 0;

5 para j < 0 até n faca

6 (t8)y = 5~ Yi + Titys

7 k —t;

8 Titj < S

9 | Titm+1 t;
10 retorna (7, mi1Tntm - - - 70)b;

11 fim

O algoritmo calcula o produto z -y usando T'(x,y) = (n + 1)(m + 1) multi-
plicacoes na base b. Para implementacoes praticas usa-se a base b sendo a metade
do tamanho a palavra do processador utilizado. Assim o inteiro (¢s), possui, no
maximo, o tamanho da palavra do processador, neste caso 2 - b. Portanto, a linha
6 do algoritmo 3 podera ser processada diretamente, sem usar outros mecanismos.
Outra alternativa seria utilizar inteiros de precisao dupla para a receber o resultado

da linha 6 do algoritmo 3.



2.2.1 Karatsuba-Ofman

O algoritmo mostrado na secao anterior possui complexidade computacional
O(n?) para entradas de n bits. O algoritmo proposto por Anatoly A. Karatsuba
and Y. Ofman Karatsuba e Ofman (1963) utiliza o conceito de divisao e conquista
para o calculo da multiplicagao entre niimeros de tamanho arbitrario Knuth (1997).

1.58)

A complexidade deste algoritmo é O(n . Considere dois inteiros, x,y de n bits

cada um. Seja k = [§] temos a seguinte decomposicao de z e y

r =2+ 2p

y=yu2" +yL

sendo que zp,ry € yr,yg possuem k bits em sua representacao binaria. Neste

caso, podemos calcular o produto x - y da seguinte forma:

voy= (2u2"+20)(yn2" +yr) = vryu2® + (vayr + yurr)2F + iy 2.1)
= xpya2® + [(zg +20)(yn +yr) — vy — royc)2® + xys
Da equacao 2.1 temos que o célculo de x - y poderd ser computado com
3 multiplicagoes de k = 7 bits. O processo podera prosseguir recursivamente da
forma que foi mostrado na equacao 2.1 até que tenhamos o inteiro k sendo menor ou
igual ao tamanho da palavra do processador W. Estas idéias estao sistematizadas
no algoritmo 4.

O custo computacional T'(n) para o algoritmo 4 pode ser deduzido da seguinte

forma:

linha6e7 linha 9
A~
T(n) = 2T(g) +T(g +1)+ 0 = 3T(g) + 6 (2.2)
linh
inha 8

Da equagao 2.2 temos que o valor §j, podera ser desconsiderado uma vez que
que a operacao de soma e deslocamento binario a esquerda sao substancialmente

mais rapidas que a operagao de multiplicagdo. Tomando 7'(1) = 1 temos a seguinte

7



Algoritmo 4: Multiplicacao de Karatsuba-Ofman

Entrada: Inteiros positivos x e y com n bits.
Saida: z - y.

1 inicio

2 k «— n;

3 se k < W entao

4 ‘ retorna z - y;

5 senao

6 P1 « Karatsuba-Ofman(x g, Y );

7 P2 — Karatsuba-Ofman(x, yr.);

8 P3 «— Karatsuba-Ofman(xg + yr, yg + 1);

9 retorna (Pl < k) + [(P3 — P2 — P1) < %] + P2;

10 fim
relagao
T(n) =~ 3T(%)
T(n) ~ 3-3T(%)
T(n) ~ 3-3-3T(%)
logy n vezes
T(n) =~ 3-3-...-3=238n=nplesd = pyl8

2.3 Calculo de Quadrados

Em muitos casos é importante que o calculo de 2?2 seja bastante eficaz. O
algoritmo 5 calcula o quadrado de um inteiro de tamanho arbitrario. Este algoritmo
estd baseado no algoritmo 3, no entanto, possui importantes modificacoes.

O ntmero de multiplicacoes simples para o algoritmo 5 fica determinado por

T(n) = ("21)2. A multiplicacdo por 2, na linha 8, é ignorada na expressao 1'(n)

pois esta operacao ¢é executada, na pratica, usando um deslocamento a esquerda.

2.4 Divisao

O algoritmo , da divisao, ¢ a operagao mais custosa entre as operagoes ba-
sicas de inteiros com precis¢ao miltipla (operagoes mostradas anteriormente). O

algoritmo 6 ilustra o funcionamento do algoritmo de divisao inteira (com resto).



Algoritmo 5: Célculo de quadrado.

Entrada: Inteiros positivos = (z,, ... Zo)p
Saida: = -2 = 2% = (ron 1720 - - - T0)-

inicio
ri—0,1€{0,2n+ 1};
para i < 0 até n faca
(tS)b — X; X + T2,
T2i <= 5,
k «—t;
para j <— ¢+ 1 até n faca
(tS)b — 21‘]' -x; + Titj + k,
k —t;
Titj < 5
Titn < T;
retorna (re, 1172, - - - 70)b;
fim

Algoritmo 6: Divisao com resto entre inteiros de tamanho arbitrario.

13
14
15
16

17
18
19

Entrada: Inteiros positivos © = (... Zo)p € Y = (Ym - - - Yo)b, COM 1. > M €
y #0.

Saida: O quociente ¢ = (¢n—mGn—m—1---90)p € O 1€StO T = (T Tm_1 .. -T0)b
ondex=qy+rel<r<uy.

inicio

¢ —0,ie€{0,n—m};

enquanto x > yb"~ "™ faga

Gn—m < Qn-m + 1;

xr—x—yb"

para ¢ =n até m + 1 faga

se r; = y,, entao

‘ Gi—m—1 < b - 17

senao

L Gi—m—1 + [(Ti_1 + 2:D) [ym ];

enquanto ¢, 1(Ym_1 + Ymb) > Ti_o + ;10 + x;b* faga
Gim—1 < Qimm-1 — 1;

T =T — Gomoryb ™"

se r < 0 entao

L T —z+ybm

Qi—m—1 < Qimm—1 — 1;

T T
retorna q,7;

fim




2.5 Reducgao Modular

Grande parte da criptografica assimétrica é baseada na aritmética modulo
m, ou seja, no anel Z,, (e.g. RSA, ElGamal, Diffie-Helman). Nesta se¢ao serdo

explanados algoritmos usados para o calculo de a mod m onde a > m.

2.5.1 Reducao Modular de Montgomery

Com o que ja foi mostrado nas se¢oes anteriores, ja poderiamos definir um
algoritmo para o célculo de x mod m (veja algoritmo 6). No entanto, o algoritmo
de reducao modular 6 € ineficiente no caso geral. Uma computac¢ao muito comum
em criptografia é a multiplicacdo modular. O algoritmo 7 calcula o produto de

dois inteiros x,y modulo m.

Algoritmo 7: Multiplicacao Modular Cléssica.
Entrada: Inteiros positivos x,y e m.
Saida: r = x -y mod m.

1 inicio

2 r «— x -y (algoritmo 4);

3 r < r mod m (algoritmo 6);

4 retorna r;

5 fim

Montgomery Montgomery (1985) propds um algoritmo que calcula eficiente-
mente a reducao modular. Sejam R e T dois inteiros positivos tais que R > m e
mdce(R,m) =1e0 < T <mR. A técnica que serd mostrada nesta Secao calcula
TR™' mod m sem utilizar os passos do algoritmo 7. Isto é denominado reducao
de T mddulo m usando R (veja o Algoritmo 8). Dependendo da escolha de R, esta
redugao pode ser eficientemente calculada. Podemos estender este algoritmo para
o calculo da multiplicagdo modular (Algoritmo 9). Para uma tnica multiplicacao
modular o algoritmo de Montgomery nao é eficiente, uma vez que este algoritmo
fornece xyR~' mod m. Assim o custo para transformar a saida do algoritmo 9 em
xy mod m nao justifica o seu uso. No entanto, na exponenciacao este algoritmo

é bastante interessante.

10



Algoritmo 8: Redugao modular de Montgomery.

Entrada: m = (my_; ...mg), com mdc(m,b) =1, R=b", m' = —m™!

mod beT = (tog_1...t0)p
Saida: TR™' mod m.

1 inicio

2 W —T (W édaforma W = (wag—1...wo)p);
3 para =0 até k — 1 faca

4 u; <— w;m’ mod b;

5 L W — W + u;mb’;

6 W — W/b™;

7 se W > m entao
L W — W —m;

9 retorna W;

10 fim

Algoritmo 9: Multiplicagao modular de Montgomery.

Entrada: m = (my_; ... mg), com mdc(m,b) =1, R=b", m' = —m™!

modbex = (Tp_1...20)p, ¥y = (Yk—1---Yo)p cOm 0 < z,y <m
Saida: zyR~! mod m.

1 inicio

2 W — 0 (W édaforma W = (wg...wp)p);
3 para ¢ =0 até k — 1 faca

4 u; < (wo + x;y0)m’ mod b;

5 W — (W + z;y + u;m) /b;

6 se W > m entao

7 L W —W —m;

8 retorna W;

9 fim

11



2.5.2 Reducao Modular de Barrett

O algoritmo de Barrett Barrett (1987), descrito em 10, calcula a redugao
modular ¥y = x mod m (com x > m) usando a pré-computagdo do termo p =
|b%% /m], onde b é a base da representacao dos ntimeros z e m (por exemplo, b = 2,
representagao bindria) k é o numero de digitos de m na base b. No Algoritmo
10, x devera ter no méaximo 2k digitos na base b. Este algoritmo é especialmente
interessante quando sao necessarias muitas reducoes modulares usando um tnico

m (por exemplo, no RSA). Assim o termo p poderd ser computado uma tinica vez.

Algoritmo 10: Reducao modular de Barrett.

Entrada: Inteiros positivos @ = (g1 ...20)p € m = (Mg_1...Mg)p €

=% /m].
Saida: y = x mod m.
1 inicio
2 @ — Lz/bF;
3 q2 < q1 - K,
4| g @/t
5 y1 < x mod b1
6 Yo < q3 - m mod bt
7 Y=Y — Y
8 se y < (0 entao
9 L y—y+ bk+1;
10 enquanto r > m faca
11 L Y —y—m;
12 retorna y;
13 fim
2.6 Conclusoes

Este Capitulo revisou os principais algoritmos para aritmética de precisao
multipla. Todos os algoritmos mostrados neste Capitulo serao usados no calculo
da exponenciacao. O principal objetivo deste Capitulo foi revisar as principais

técnicas existentes para a aritmética de precisao multipla.
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Capitulo 3

Criptografia Assimétrica

Neste capitulo é feita uma revisao sobre os principais algoritmos de crip-
tografia assimétrica (chave ptblica) que utilizam a exponenciagdo modular assim
como os problemas que sao as bases das segurancas destes algoritmos criptografi-
cos. Este Capitulo ¢ dividido da seguinte maneira: Secao 3.1 sera identificado o
Problema do Logaritmo Discreto, Se¢ao 3.2 é introduzido o Problema da Fatora-
cao de Inteiros; Secao 3.3 descreve o algoritmo devido a W. Diffie e M. Helman;
Secao 3.4 apresenta o algoritmo RSA e, finalmente, Secao 3.5 introduz o algoritmo

denominado ElGamal.

3.1 Problema do Logaritmo Discreto

O Problema do Logaritmo Discreto (PLD) pode ser caracterizado como segue
abaixo:
Dado: meNeg,R € Z,,.

Encontrar: e € Z,, tal que R = ¢¢° mod m.

Este problema possui complexidade sub-exponencial (veja Semaev (1998),
Adleman e DeMarrais (1994)) com O(e(c+O@)Inm)#(nlnm)2%)y “gon 4o ¢ um valor
constante. Atualmente, para uma seguranca aceitavel, temos m com, aproximada-
mente, 1024 bits. Ou seja, esse problema se torna intratavel computacionalmente

quando log, m ~ 1024. Muitos algoritmos criptogréficos (veremos alguns nas pro-
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Algoritmo Complexidade relagao a n
Método das divisoes triviais | [y/n]

Método rho de Pollard |/n ]

Médodo de Lenstra exp (v/(1+ o(1)) Innln (Inn))
Método das fragdes continuas | exp (y/2Innln (Inn))
Algoritmo QS exp (y/Innln (Inn))
Algoritmo GNFS exp (cv/Inn{/(In (Inn))?)

Tabela 3.1: Complexidades dos algoritmos de fatoracao de inteiros

ximas se¢oes) utilizam o PLD como base de sua seguranca Crandall et al. (1997).

3.2 Problema da Fatoracao de Inteiros

O Problema da Fatoragdo de Inteiros (PFI) pode ser caracterizado como
segue abaixo:
Dado: n € N.

Encontrar: os nimeros primos p,q € N tal que n =p - q.

Os algoritmos que resolvem o PFI podem ser modificados para resolver o
PLD (e wvice-versa). Deste forma, o PLD e o PFI tem a mesma complexidade
computacional. Os principais algoritmos para a fatoracao de nimeros inteiros
sao Number Field Sieve (NFS) Pollard (1988), General Number Field Sieve Buh-
ler et al. (1992), Quadratic Sieve (QS) Pomerance (1985) e Multiple Polynomial
Quadratic Sieve (MPQS) Pomerance et al. (1988). Para uma sélida referéncia no
assunto veja Montgomery (1994).

A Tabela 3.1 compara os tempos de execucao esperados de alguns dos prin-

cipais algoritmos de fatoracao Montgomery (1994).

3.3 Algoritmo de Diffie-Helman

Whitfield Diffie e Martin E. Hellman Diffie e Hellman (1976) propuseram
uma interessante solugao para o problema de dois usuarios estabelecerem uma

chave secreta em um canal de comunicacao inseguro, que é considerada a primeira
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pratica de criptografia de chave publica. A seguranca desta solucao é baseada na
dificuldade computacional de resolver o Problema do Logaritmo Discreto (PLD).
O algoritmo de Diffie-Helman foi originalmente descrito como segue: Vamos supor
que Alice e Bob queiram estabelecer uma chave criptogréafica compartilhada. Neste
caso ambos tem conhecimento de um primo p publico e do inteiro ptiblico g tal que

1<g<p.

(1) Alice escolhe um inteiro s, como a sua chave privada e calcula K, = g*

mod p, envia para Bob K,.

(2) Analogamente, Bob escolhe seu inteiro s, e envia para Alice K, = g%

mod p.
(3) Alice calcula K;* mod p.

(4) Bob calcula K2 mod p.

Observe que K;* = (g%)% = g®* = (¢g°*)* = K mod p. Apds a execucao
deste protocolos, Alice e Bob poderiam utilizar um algoritmo simétrico para trocar
informagoes. E f4cil observar que a seguranca deste algoritmo estd baseada no PLD.
Este protocolo pode apresentar algumas falhas de seguranca. Na proxima Secao

descreveremos uma destas falhas.

3.3.1 Ataque Ativo Man-in-the-Middle

Neste ataque consideraremos um intruso que nao apenas lé as informagoes
que trafegam sob um canal, mas como também as altera e injeta. Este caso carac-
teriza um ataque ativo do tipo man-in-the-middle (homem no meio). Em relacao
ao protocolo descrito na Secao anterior, o intruso podera se passar tanto por Alice
perante Bob quanto por Bob perante Alice. A Figura 3.1 ilustra este aspecto.

Para ludibriar Alice ou Bob o intruso procede da seguinte maneira:

(1) No momento em que Alice envia K, para Bob, o intruso intercepta e en-
via outro inteiro, digamos K; = ¢** mod p. Lembre-se que os inteiros p

(primo) e g sao publicos.
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Intruso
Alice Lé, altera Bob
e injeta

Canal de comunicagao inseguro

Figura 3.1: Ataque man-in-the-middle ativo.

(2) Bob recebe K; pensando que, na verdade, é K, e faz os cdlculos de acordo

com o algoritmo. Assim Bob estabelece uma chave com o intruso.

(3) Quando Bob envia Kj, para Alice, o intruso procede da mesma maneira

que no passo 2. E firma uma chave com Alice.

Assim o intruso tem uma chave para se comunicar com Bob e outra para se
comunicar com Alice. Para resolver este problema pode-se modificar o algoritmo
de maneira que cada usudrio utilize como chave publica a tripla (p, g, R) onde
R = ¢° mod p. Vamos supor que Alice queira enviar w para Bob. Aqui Bob
publica previamente sua chave publica (py, gy, Ry). Logo ficamos com a seguinte

modificacao:

(1) Alice escolhe seu inteiro secreto s, e calcula g;* mod p, = X, e Ko, = R;"

mod p. Agora Alice usa K, para criptografar w: K, (w) = u. Envia u e

X, para Bob.

(2) Bob calcula X mod p = K, e utiliza esse valor para decriptar u e ob-

tendo assim w

Observe que nao existe mais o “dialogo”, neste caso sé hd um envio de dados.
q )

3.4 RSA

O RSA (Ron Rivest, Adi Shamir e Len Adleman) foi publicado em 1978 Ri-

vest et al. (1978) e é atualmente o principal criptossistema de chave piblica usado
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em aplicagoes comerciais Coutinho (1997). O Algoritmo RSA tem sua seguranca
baseada no Problema da Fatoragao de Inteiros. Em outras palavras, nao se conhece
um algoritmo eficaz, para inteiros de tamanho adequado, para fatoragao. Hoje, o
RSA tem sua seguranga aceitavel com 1024 bits (alguns bancos utilizam 2048). Ini-
cialmente veremos como funciona o processo de geracao de chaves publica/privada

(Algoritmo 11).

Algoritmo 11: Geragao de chaves RSA.
Saida: A chave publica (n,e) e a chave privada (n, d)
1 inicio
2 Escolher dois primos grandes, digamos p e ¢;
3 Calcular n < p - q;
4 Calcular a funcdo ¢(n) « (p —1)(¢ — 1);
5 Escolher um inteiro e tal que 1 < e < p(n) e mde(e, p(n)) = 1;
6
7
8

Calcular d, tal que d-e =1 mod ¢(n);
retorna chave publica: (n,e), chave privada: (n,d);

fim

Para geracao de primos grandes olhe o apéndice A. Para criptografar (Algo-

ritmo 12) uma mensagem procedemos da seguinte forma:

Algoritmo 12: Criptografia RSA.
Entrada: A chave publica (n,e) e a mensagem m com m < n.
Saida: O texto criptografado c.

1 inicio

2 c +— mf mod n;

3 retorna o criptograma c;

4 fim

O Algoritmo 13 exibe o funcionamento do processo de decifragem de c.
Agora iremos demonstrar o processo de decifragem, ou seja iremos demons-

4 —m mod n.

trar o fato que (m®)
Demonstracao: Como e é o inverso de d médulo p(n) temos que d-e = 1+ (n)k,
para algum k € N. Assim temos que m? = m!T¢k = (m#™))km mod n. Como

o(n) = (p—1)(¢ — 1) pelo Pequeno Teorema de Fermat temos que:

(mP )@ Ym =m mod p
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Algoritmo 13: Decifragem RSA.
Entrada: A chave privada (n,d) e o texto cifrado c.
Saida: A mensagem m.

1 inicio

2 m «— ¢ mod n;

3 retorna a mensagem m;
4 fim

se p fm, (se p|m entdo m% =0 mod p). Analogamente podemos demonstrar que

de de

m% =m mod q. Como p e ¢ sdo primos e m% = m mod p e m%* = m mod ¢

entdo m? = m mod n. Como m < n a afirmacio foi provada. Para consolidar o

método desta Secao iremos fazer um exemplo numérico.

Exemplo 3.4.0.1 Iremos criptografar a sigla LNCC, para isso, inicialmente, re-
corremos a Tabela ASCII para codificar as letras em um tnico inteiro. Depois de
codificada e concatenada, temos que a sigla fica LNCC = 76786767. O préximo

passo € a geracao de chaves:

Geracao de Chaves:

(1) Escolher os primos, neste caso p = 4294967311 e ¢ = 8616319249.
(2) Calcular n = 37006809515595069439.
(3) Calcular ¢(37006809515595069439) = 37006809502683782880.

(4) Escolhemos aleatoriamente e = 22987520831085250907, neste caso deve-

mos ter mdc(e,n) = 1.

(5) Pelo algoritmo de Euclides Estendido Menezes et al. (1997) temos que

d = 16954631775963686003.

Nossa chave publica é o par

(n,e) = (37006809515595069439, 22987520831085250907)
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e nossa chave privada fica

(n,d) = (37006809515595069439, 16954631 775963686003).

Para criptografar a mensagem LNCC é necessério o conhecimento da chave ptblica
do destinatdrio, que neste caso é o par (n,e). O préximo passo é encriptar a

mensagem LNCC = 76786767, entao

7678676 732987520831085250907 — 34891697997283948788 mod 37006809515595069439.

Neste exemplo o criptograma ¢ o inteiro ¢ = 34891697997283948788. Para decrip-

tar ¢ usamos nossa chave privada (n,d) de forma que:

3489169799728394878816954631775963686003 — 76786767  mod 37006809515595069439.

Recuperando assim a mensagem LNCC = 76786767.

Atualmente recomenda-se, para uma seguranca aceitavel, chaves de 1024
bits. A empresa americana RSA Labs. oferecia um prémio em dinheiro quando
alguém fatora um nimero n (produto de dois primos grandes) disponibilizados pela
propria empresa. A Tabela 3.2 mostra os nimeros RSA que ja foram fatorados.

Os digitos estao em base 10.

3.5 ElGamal

Taher ElGamal ElGamal (1985) prop6s um outro algoritmo importante tam-
bém baseado na dificuldade de resolver o PLD. Este algoritmo também podera ser
utilizado para a assinatura digital. Inicialmente considere o algoritmo 14 para a
geracao de chaves.

O algoritmo 15 exibe o processo de cifragem do algoritmo ElGamal.

O algoritmo 16 exibe o processo de decifragem o criptossistema ElGamal.
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’ Numero RSA H Digitos H Fatorado em H Algoritmo usado ‘

RSA-100 100 || 01/04/1991 MPQS
RSA-110 110 || 14/04/1992 MPQS
RSA-120 120 || 09/06/1993 MPQS
RSA-129 129 || 26/04/1994 MPQS
RSA-130 130 || 10/04/1996 NFS

RSA-140 140 || 02/02/1999 NFS

RSA-150 150 || 16/04/2004 GNFS
RSA-155 155 || 22/08/1999 NFS

RSA-160 160 || 01/04/2003 GNFS
RSA-576" 174 || 03/12/2003 GNFS
RSA-640° 193 || 02/11/2005 GNFS
RSA-200 200 || 09/05/2005 GNFS

Tabela 3.2: Os numeros RSA que foram fatorados.

Algoritmo 14: Geracao de chaves ElGamal.

Saida: A chave publica e a chave privada
1 inicio
Escolher aleatoriamente um primo p e um gerador ¢ do grupo
multiplicativo Zj.;

N

Escolher aleatoriamente um nimero inteiro s tal que 1 < s <p — 2
T «— ¢g° mod p;

retorna a chave publica: (p,g,T), a chave privada s;

fim

S A W

Algoritmo 15: Cifragem ElGamal.

Entrada: A chave piblica (p,g,T) e a mensagem m < p.
Saida: O texto criptografado (y, z).

1 inicio

2 Escolher aleatoriamente um inteiro k tal que 1 < k <p — 2;
3 | y<g¢" mod p;

4 | ze=m-(T%) mod p;

5 retorna o criptograma (y, z);

6 fim

Algoritmo 16: Decifragem ElGamal.

Entrada: O criptograma (y, z) e a chave privada s.
Saida: a mensagem m.

1 inicio

2 X « (y™1)* mod p;

3 m «— X -z mod p;

4 retorna o texto legivel m;

5 fim
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3.6 Conclusoes

Este capitulo revisou trés importantes algoritmos de criptografia assimétrica.
Nesses algoritmos, a operacao aritmética mais importante é a exponenciagao modu-
lar. Desta forma, uma implementacao eficiente da exponenciacao modular permite

um ganho consideravel no desempenho final dos algoritmos explanados nesta Secao.
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Capitulo 4

Paralelizacao para a Exponenciacao

Modular

Neste capitulo serao apresentadas paralelizacoes para o algoritmo de expo-
nenciacao modular. Inicialmente seré proposto um algoritmo paralelo que se baseia
na particao da representacao binaria do expoente. Num segundo momento, serao
discutidas mudancas neste algoritmo com o objetivo de usar melhor os recursos
paralelos. Sao analisados os resultados tedricos e praticos que acerca das paraleli-

zagoes apresentadas.

4.1 Algoritmo Binario para Exponenciagao Modular

Este método tem aproximadamente 2000 anos Knuth (1997) e também é
conhecido como método da elevacdo ao quadrado e da multiplicacao. A ideia
central é calcular g¢ mod p baseada na expansao binéria de e. O algoritmo 17
processa os bits da esquerda para a direita. Analogamente, o algoritmo 18 processa
os bits da direita para a esquerda.

Exemplo: Tomando e = 22 = (10110),

Algoritmo 17 Algoritmo 18
el 11011 0 el 110|110
alg' ||| gt | g” alg?| g8 g% g% o

Também referenciado com square-and-multiply o algoritmo binario de expo-
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Algoritmo 17: Algoritmo binario versao esquerda para direita.

Entrada: Inteiro g € Z, e e = (b, ... bab1 )2 onde b; € {0,1} (representacao
em base bindria).
Saida: ¢° mod p.
inicio
a<—1;
para i = n até 1 faga
a « a®> mod p;
se b; = 1 entao
L a < a-g mod p;

[ U VL

retorna a;
8 fim

Algoritmo 18: Algoritmo bindario versao direita para esquerda.

Entrada: Inteiro g € Z, e e = (b,, ... bab1 )2 onde b; € {0,1} (representacao
em base bindria).
Saida: ¢g¢ mod p.
inicio
a<«—1;
para i = 1 até n faga
se b; = 1 entao
L a < a-g mod p;

[SL R VI

6 g+ ¢* mod p;

retorna a;
8 fim
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nenciagao modular pode ser descrito recursivamente como:

1 see=0
9°=19q (¢g**)? seeépar

g lg seeéimpar

A complexidade computacional de ambos algoritmos binarios de exponenci-
acao modular é n elevagoes ao quadrado e § multiplicagoes modulares em média,

onde n é o numero de bits do expoente e.

4.2 Paralelizagao do Algoritmo Binario para um Numero Pequeno

de Processadores

Quando levamos em conta a representacao em base bindria do expoente e =

(bpbp_1 .. .b1b1)2, podemos identificar a seguinte identidade

e ortle, el

g¢ modn=g -g°* mod n, (4.1)

onde e; = (b....b1b1)a, €3 = (b, ...boy1)2 e ¥ = [r/2]. Na verdade, a equagao
(4.1) segue do fato que:

e = 2T62 + eq. (42)

Isto posto, podemos obter os subprodutos modulares g% ¢ e g** de (4.1) em para-
lelo. A equacao (4.1) resume a idéia central da paraleliza¢do do algoritmo bindrio
de exponenciacao. O algoritmo 19 sistematiza esta idéia.

Quando n (numero de bits de e) for par, a “partigdo” do expoente e serd igual-
mente dividida, ou seja, e; e ey ficam, cada um, com % bits em sua representacao.
Senao, e; devera ter um bit a mais em relacao a e;. Como a computacao na Regiao
Paralela 2 (veja algoritmo 19) é mais custosa que na Regido Paralela 1, é mais
sensato, quando n for impar, que e; tenha um bit a mais que ey. Esta escolha pode
permitir um equilibrio maior entre o tempo de execucao entre as regioes paralelas,

o que ¢é desejado. O algoritmo 19 atua com duas linhas de execucao paralelas, no
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Algoritmo 19: Paralelizacao do algoritmo binédrio.

Entrada: Inteiro g € Z, e e = (by, ... bab1)2 onde b; € {0, 1} (representagao
em base bindria).
Saida: ¢¢ mod p.

1 inicio

2 er < (by...b1b1)9;

3 ey — (by .. bry1)2;

4 inicio

5 [Regiao Paralela 1]

6 a; < ¢°* mod p (algoritmo 17 ou 18);
7 fim

8 inicio

9 [Regiao Paralela 2]

10 az — g%

11 as < a5’ mod p (algoritmo 17 ou 18);
12 fim

13 retorna a; - a;, mod p;

14 fim
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entanto, essa idéia pode ser mais geral - poderiamos ter eq, es, ..., e, onde k é o ni-
mero de vias paralelas de execugao e ry = 0,7 = 7,73 = 27”, B (k_Tl)n Desta
forma, poderiamos proceder de forma andloga ao que foi mostrado no algoritmo
19 (veja o algoritmo 20).

No algoritmo 20, o tamanho do expoente e; para i = 1,...,k também deve
ser levado em conta. Nesse caso, o resto da divisao do nimero de bits de e por k

de ser analisado.

4.2.1 Analise de Complexidade

Voltando ao algoritmo 20, é facil perceber que a Regiao Paralela 2 do algo-
ritmo 19 exige uma computacio maior. Neste caso, quando computamos as = g2
mod p na verdade estamos calculando r elevacoes ao quadrado e 1 multiplicacao
(veja algoritmo 17 ou 18). E, finalmente, quando ¢é calculado as = a3 fazemos r
elevagoes ao quadrado e 7 multiplicagoes em média. Assim, a Regiao Paralela 2
do algoritmo 19 consome, aproximadamente, 2r elevagoes ao quadrado e § multi-
plicacoes. Se somarmos a multiplicacdo computada na linha 13 do algoritmo 19,
temos um custo computacional de

2% E + (g +1) M, (4.3)

onde M é o tempo requerido para uma multiplicacao e E é o tempo computacional
para uma elevacao ao quadrado. Essa andlise vale quando k é par, que é o pior

caso. J& em funcao de n, a expressao (4.3) fica

nE + (% +1) M. (4.4)

Observe, que nao incluimos a Regiao Paralela 1 no tempo computacional. Isso

segue do fato que esta regiao possui um custo computacional médio de

r
EF+-M
r+2,
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Algoritmo 20: Paralelizacao com n linhas de execucao.

© 0 N o oA

10
11
12
13
14

15
16
17
18
19
20
21
22

Entrada: Inteiro g € Z, e e = (b, .
em base bindria).

Saida: ¢g¢ mod p.

inicio

€1 < (b7.2 e blbl)g;

€9 (st e b7«2+1)2;

er, < (bj ... by +1)2;
inicio

[Regiao Paralela 1]
ap < g mod p;
fim

inicio

[Regiao Paralela 2]
az — g** mod p;

as < a5? mod p;

fim

inicio
[Regiao Paralela k]
ay — g*"* mod p;
€k .
ay < a mod p;
fim
retorna a; - as - ...-a; mod p;

fim

..bab1)2 onde b; € {0,1} (representacao
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ou seja, faz rE a menos que a Regiao Paralela 2. Comparando a complexidade
do algoritmo bindrio sequencial, que é de nF + (g) M, com a complexidade do
algoritmo paralelo (veja expressao (4.4)), temos uma diferenca de %M aproxima-
damente.

Estas idéias poderao ser generalizadas para k linhas paralelas. Para isso
basta tomar r = % e lembrar que, ao final do algoritmo (linha 21 do algoritmo 20),
k — 1 multiplicagoes sao executadas. O nimero de elevagoes ao quadrado continua
sendo n, no entanto, o nimero de multiplicacoes fica 5 + k — 1. Generalizando,
temos um custo computacional de:

nE + (% +h—1) M, (4.5)

Assim, em todos os casos sempre gastamos nkE. A diferenga fica no nimero de
multiplicagoes. Desta forma, para fazer uma andlise um pouco mais detalhada
precisamos explorar a fungao n(n, k) que retorna no nimero de multiplicagoes
definida por

n(n, k) = % Y k-1, (4.6)

A fim de minimizar o nimero de multiplicacoes e fazendo n constante, considere a
derivada parcial

=———+1. (4.7)

Igualando (4.7) a zero e resolvendo a equacao na varidvel k, temos a seguinte

relacao entre o nimero de linhas paralelas e o niimero de bits do expoente

k= \/g (4.8)

Como a concavidade de n(n, k) é positiva, segue que a equacao (4.8) fornece um
minimo global. Este é o nimero 6timo de linhas paralelas £ em fungao do nimero

de bits n, que determina a seguranca do criptossistema.
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4.3 Paralelizacao Massiva

O algoritmo 20 nao usa totalmente os recursos paralelos. A grande idéia do
proximo algoritmo é paralelizar a computagao da linha 21 do algoritmo 20 de forma
que cada processador multiplique em paralelo o resultado parcial. Assim, na pri-
meira iteragao, usamos g processadores sendo que cada processador i = {1,..., g
computa a; = as;_1-ag,. Na proxima iteragao sera necessario % processadores, desta

forma precisamos de [log, k] iteracoes. O algoritmo seguinte descreve a execugao

paralela para a linha 21 do algoritmo 20.

Algoritmo 21: Paralelizacao da linha 21 do algoritmo 20.

Entrada: Inteiros ai,aq,...,a; € Z,
Saida: O produtério Hle a; € mod p.
1 inicio
2 enquanto k # 1 faga
3 para cada processador i = 1 até k/2 faca em paralelo
4 L Ai < agi—1 - az; mod p;
5 k—k/2;
6 para ¢ =1 até k faga
7 L a; — A;;
8 retorna Aj;
9 fim

4.3.1 Analise de Complexidade

A diferenca dos dois algoritmos apresentados estd no numero de multipli-
cacoes modulares. Neste caso, a linha 21 do primeiro algoritmo executa n — 1
multiplicagoes modulares. Com a modificacao apresentada nesta secao a linha 21
passa a computar [log, k] multiplica¢oes, assim o custo computacional para este

algoritmo fica
n

B+ (
n—|—2k

+ [log, k]) M. (4.9)
Neste caso, o nimero de multiplicacoes modulares é
n
wu(n, k) = o + [log, k]. (4.10)
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Desta forma, resolvendo %Z’k) = 0 temos:

In 2
k= %n (4.11)

Na expressao 4.5, que nos dava o custo computacional para o algoritmo 20, temos

um total de multiplicacoes iguais a

n
k)= — +k—1. 4.12
n(n k) = o+ (4.12)

Se compararmos com a equacao 4.10, reduzimos um fator linear (k—1) a um

fator logaritmico ([log, k) no nimero de multiplica¢oes modular.

4.4 Resultados

A implementacao foi desenvolvida em linguagem C usando como ferramenta
bésica de paralelizacao a biblioteca MPICH2 que implementa o padrao MPI (Mes-
sage Passing Interface) Snir et al. (1998). A API (Application Programming In-
terface) do MPI oferece, de maneira eficaz, a paralelizagdo usando meméria fisica
distribuida. Para aritmética de precisao multipla utilizamos a biblioteca GMP
(GNU Multiple Precision) Granlund (2002). As escolhas acima visaram um bom
desempenho de tempo de execugao. Os recursos de hardware utilizados foram 6 nos
Sun Blade x6250 cada né com 2 processadores Intel Xeon E5440 Quad Core 3GHz
e 16GB de memodria fisica interligados por um barramento InfiniBand. Para todos
os testes de desempenho, utilizamos um expoente cuja esparsidade da represen-
tacao binaria seja % Neste caso, o expoente para os testes ficaram da forma
(101010...1010),. Para os testes, usamos até 48 processadores. As figuras de 4.1
a 4.3 exibem as medianas do tempo de execucao e os speedups de 100 coletas su-
cessivas para até 48 processadores para 256, 512 e 1024 bits no expoente referentes
ao algoritmo 20. A escala do tempo de execugao estd dada em microssegundos.

Para expoentes de 512 bits, por exemplo, o speedup comeca a se degenerar a

partir de 20 processadores. Considerando que da anélise tedrica temos um nimero
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Figura 4.1: Tempo de execugao (a) e speedup (b) para até 48 processadores usando
256 bits
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Figura 4.2: Tempo de execugao (a) e speedup (b) para até 48 processadores usando
512 bits
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Figura 4.3: Tempo de execugao (a) e speedup (b) para até 48 processadores usando
1024 bits

J+1

otimo de processadores igual n = , onde (7 + 1) representa o nimero de bits,

neste caso, para 512 bits, temos n = ,/51 = 16, que é relativamente préximo do
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obtido (ver figura 4.2). A figura de 4.4 exibe o desempenho para o algoritmo 21
(paralelizagdo massiva) usando 1024 bits.
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Figura 4.4: Desempenho experimental para o algoritmo 21. (a) usando 512 bits
(b) 1024 bits

Para o algoritmo 21, nao foi possivel obter um minimo global devido as
restricoes de ntumero de processador utilizado no experimento. No entanto, os
testes comprovaram os estudos tedricos com relagao ao tempo computacional.

A figura 4.5 compara os algoritmos 20 e 21 para entradas de 1024 bits. Para
até 20 processadores quase nao existe diferenca entre os algoritmos. O overhead
gerado pela comunicagao entre os processos no algoritmo 21 faz com que ele nao
seja mais rapido que o algoritmo 20 para até 20 processadores. No grafico da figura
4.5 ¢é possivel observar que a implementacao do algoritmo 21 se mantém escalével e
com o tempo de execucao inferior ao grafico do algoritmo 20 a partir de 20 proces-
sadores. O grafico da figura 4.5 permite distinguir claramente aspectos importantes
dos dois métodos: o algoritmo 20 atua bem com poucos processadores e necessita
de pouca comunicacao entre os processos. A modificacao usando o algoritmo 21,
por sua vez, exige muita comunicacao entre os processos e é substancialmente mais
escalavel que o algoritmo 20. No grafico da figura 4.5, o algoritmo 21 nao apresenta
uma concavidade, neste caso o minimo e maximo estao localizados nos extremos.
Da andlise tedrica, que resulta na equacao (4.8), temos um minimo de aproxima-
damente 23 processadores, ficando coerente com os resultados experimentais do

algoritmo 20 apresentado na figura 4.5.
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Figura 4.5: Comparativo entre os algoritmo de paralelizagao apresentados.

4.5 Conclusoes

Este capitulo descreveu propostas para a paralelizacao o algoritmo da ex-
ponenciacao modular, usado na cifragem e decifragem do método de criptografia
RSA. Inicialmente foi apresentado um algoritmo paralelo baseado na particao do
expoente. Posteriormente foi observado que o algoritmo apresentado nao usava to-
dos os recursos paralelos disponiveis. Desta forma, foi apresentadas modificacoes
no primeiro algoritmo para conceber um algoritmo mais eficiente. Foi obtido uma
reducao significativa do nimero de multiplicagoes modulares no desempenho final
do algoritmo de exponencia¢ao. Anteriormente tinhamos um fator linear (k —1) e
com a modifica¢ao temos um fator logaritmico (log,(k)) no nimero de multiplica-
¢Oes necessarias, onde k é o numero de processadores. Assim a nova paralelizacao
se mantém escalavel para um numero substancialmente maior de processadores.
Este fato motiva, como trabalhos futuros, explorar o poder das unidades graficas
de processamento, GPU, para acelerar o processo de exponenciacao modular. Em
aplicacoes reais, isto pode ser bastante interessante para servidores com altas car-
gas de requisicoes de seguranca, por exemplo, https servers. Também, é de grande
interesse, estudar a implementacao de algoritmos para a multiplicagao por escalar
em curvas elipticas, visto que técnicas criptograficas baseadas em curvas elipticas

apresentam, de maneira geral, uma chave substancialmente menor que os algorit-
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mos baseados no problema do logaritmo discreto em 7Z,. E de grande relevancia
ressaltar que a classe de algoritmos para a multiplicacao por escalar em curvas

elipticas possui relagao bijetiva com os algoritmos de exponenciagao modular.
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Capitulo 5
Balanceamento de Carga

5.1 Balanceamento

A carga entre os processadores do algoritmo 19, no caso médio, nao estéa
devidamente balanceada. Para observar isto, basta verificar o custo computacional
entre os processadores. Para a Regiao Paralela 1 (algoritmo 19) temos o seguinte
custo computacional:

ne (30 (3)

e o custo computacional para a Regiao Paralela 2 é dado por
n
Ty =nE + <Z> M.
A diferenca entre as regices é dado por

n
T2 - T1 — (5) E
Ou seja, a Regiao Paralela 2 computa, no caso médio, 3 elevagoes ao quadrado
a mais que a Regiao Paralela 1. Agora, ao invés de ponto de particao central g,
considere um ponto de particao p, tal que T3 = T5. Assim os custos computacionais
entre os processadores ficam

lepE—i-gM
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TzanJr(?)M

Para facilitar os calculos consideramos FE igual a uma unidade de tempo e intro-
duzimos uma constante ¢, tal que ¢ = % [gualando os tempos computacionais

T1 = T5 temos a seguinte equacao

p n—p
p+2§0—n—|—( 5 )(p.

Resolvendo na varidvel p temos o seguinte resultado

B n(l+ %)

b l+¢
Para o caso geral (para k processadores) temos a seguinte considerac¢ao: precisamos
encontrar a sequéncia de pontos de particao {pi, po,...,pr} tal que pp = n e este
seja os pontos de particoes que igualam o processamento entre os processadores

(Ty =T, =T3 = ... =T}). Desta forma temos as seguintes equagoes:

Ti=p+e(5)=pm(1+9)
Ty =py+o(B52) =pa(14+2) — Sp1
T3 =p3(1+2)— Ipy

Ty=ps(1+%)— $ps

T =pi(1+%) = £pia

T =p(14+ %) — Eprs

Explorando o termo geral T; = T;_, para ¢ > 1 temos

114————2_ = PDi— 1+___z—

2 @
pi(1+ 5) =pi—1(14+¢) — oPi-2
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De maneira geral temos a seguinte relacao de recorréncia linear homogénea de grau

dois
1+ ©

Pi=Pi-17—7—% —Pi—257 o~
1+§ 2(1—|— )

NS

Considerando as condigoes iniciais

Pr=n (5-1)
1+%

= . 5.2

D1 p2(1+¢> ( )

Uma solucao geral para a recorréncia acima pode ser dada por

pi = az + By

onde x1, Ty sao raizes do polindmio caracteristico

I+¢ ®
plr) =2 —=x +
1+2  2(1+%)
cuja as rafzes sao x1 = 1,33 = 57. Considerando as condigdes iniciais (5.1) e (5.2)

temos o seguinte sistema de equagoes:

(5.3)
w0 (af5) =
Da primeira equacao de 5.3 temos que o = — 3. Substituindo § na segunda equagao
temos:
a= Lk, (5.4)
1- (:2)
n
f=—p— (5.5)
(L) 1
24
Assim
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pi=a(l=X), (5.6)

onde,
'

A= )

2+
Mas essa solugao geral so é valida se tivermos uma sequéncia de pontos de
particao crescentes, ou seja, p1 < py < ... < pg. Para verificar o crescimento
da sequéncia p; em relacao ao nimero de processadores k£ poderemos verificar o
comportamento da sua derivada parcial em relagdo a i. (considerando o nimero

de processadores k e o nimero de bits do expoente n constantes)

Op;
01

= —a )\ log .

Considerandon > 2 elog A < 0 segue que % > (. Assim a sequéncia descrita
por 5.6 é sempre crescente. Em termos praticos os valores da sequéncia descrita por
5.6 serao arrendondados para o inteiro mais préximo. Assim dois pontos vizinhos,
p; € pir1 podem ser arredondados para o mesmo valor se a diferenca entre eles for
menor que 1/2. Podemos garantir esta restrigado explorando a diferenga entre os

termos
1

Di — Pi—1 > 5

Para todo i. Usando o fato que a primeira derivada % ¢ positiva e a segunda

derivada 6{;’31’ ¢ negativa para todo 7, nés podemos concluir que a sequéncia de
pontos de particao é monotona e o intervalo p;1; — p; é decrescente quando ¢
cresce. Desta forma, sé precisamos verificar p; — p;_1 > % Usando as equacoes 5.1
e 5.6 nés obtemos

Ph — Pro1 =1 — a1 = N1,

Usando a equagao 5.4, a restri¢ao p; — p;_1 > % pode ser escrita por

1 1— Ak
n> oy (1_)\>. (5.7)
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Usando a equagao 5.7 e explorando a variacao k e k + 1 nds obtemos

1 — )\k 1— )\k+1
N1 T I

Depois de isolar a variavel k, nos temos

v<k<vy+1,

onde
L Y Y

(5.9)

(5.10)

Assim podemos obter o nimero étimo de processadores k£ dado o intervalo

5.9.

1
k= =
43

(5.11)

A Figura 5.1 exibe o niimero 6timo de processadores em funcao do niimero

de bits do expoente e. Observe que o nimero 6timo de processadores k possui

dependéncia logaritmica no nimero de bits n.

=
N

[
o
T T

N W b 1O N 0 ©
LI — T

0 10000 20000 30000 40000 5000t
n

Figura 5.1: Nimero 6timo de processadores k£ em funcao do nimero de bits n do

expoente.

onde a notagao [ | denota o arredondamento para o inteiro mais préximo.
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Exemplo:

Considerando a razao ¢ = 1.14 e entradas de n = 1024 bits.

0

numero de processadores que melhor satisfaz a inequagao 5.7 é k = 8, uma vez que

7 —1
- (55)
1
Sl 2~ 9438699
e
8 —1
- (o5)
1
S1- _ AT | 2 2600.2819

B 9
1- (%)

Dessa forma, os pontos de particoes que melhor balanceiam a carga entre os pro-

cessadores sao

p1 = 652.42623896
ps = 889.204363933
ps = 975.201071726
pa = 1006.5128064
ps = 1017.84808587
pe = 1021.96344211
pr = 1023.45755234
ps = 1024.0

Se ao invés de k = 8, tomarmos k = 9 temos a sequinte sequéncia de pontos de

particao

p1 = 652.300785978
po = 889.123364326
ps = 975.103536083
ps = 1006.31926723
ps = 1017.65236707
pe = 1021.76693199
pr = 1023.26075492
ps = 1023.80309827
po = 1024.0
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Na sequéncia final ndo é crescente, os termos [ps] e [po] assumem o mesmo valor.

5.2 Analise Experimental

As implementacoes das técnicas foram desenvolvidas em linguagem C usando
como ferramenta bésica de paralelizacao a biblioteca MPICH2 que implementa o
padrao MPI (Message Passing Interface) Snir et al. (1998). A API (Application
Programming Interface) do MPI oferece, de maneira eficaz, a paralelizagao usando
memodria fisica distribuida. Para aritmética de precisao multipla utilizamos a bibli-
oteca GMP (GNU Multiple Precision) Granlund (2002). O hardware utilizado fo-
ram 6 nés Sun Blade x6250 cada né com 2 processadores Intel Xeon E5440 Quad
Core 3GHz x86 64 (totalizando 48 cores) e 16GB de memdria fisica interligados
por um barramento InfiniBand. O sistema operacional utilizado foi o CentOS Li-

nux 4.1.2 e a versao kernel 2.6.18. Para todos os testes de desempenho utilizamos

um expoente cuja a esparsidade da representacao binaria seja % Neste caso, o
expoente para os testes ficaram da forma (101010...1010);. A unidade de tempo
usada foi o microssegundo.
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Figura 5.2: Comparacao entre os trés algoritmos de paralelizagao apresentados.
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No ambiente utilizado, apés 1000 amostras usando a biblioteca de precisao
multipla GMP, a razao entre o tempo de uma multiplicagao modular e o tempo
de uma elevacao ao quadrado ficou ¢ = 1.14. As comparagoes entre os métodos
podem ser visualizados na figura 5.2. A técnica que usa balanceamento de carga se
mostrou mais eficiente que as técnicas sem o balanceamento de carga. No entanto,
o grande ganho do método que usa o balanceamento de carga estd na reducgao
significativa do nimero de processadores. Nos experimentos realizados, a técnica
com balanceamento de carga teve o tempo minimo em 8 processadores conforme

esperado da andalise tedrica.

5.3 Conclusao

Este trabalho propos uma técnica de balanceamento de carga para acelerar
a paralelizacao do algoritmo de exponenciacao modular. Inicialmente foi apresen-
tado um algoritmo paralelo para a computacao da exponenciacao. Foi identificado
que o algoritmo apresentado inicialmente nao usava totalmente os recursos pa-
ralelos disponiveis. Desta forma, foi proposto um modelo de balanceamento de
carga baseado neste algoritmo para o calculo da exponenciagao modular. Foram
explorados os resultados tedricos que nortearam a implementacao experimental da
técnica proposta. Por exemplo, para expoentes de 1024 bits e o coeficiente ¢ = 1.14
temos um limite superior de 8 processadores. Neste caso, se usarmos mais de 8
processadores teremos pontos de partigdes redundantes, [px] = [pr_1]. Os resul-
tados praticos alcancados refletiram os estudos tedricos de maneira satisfatéria.
Na pratica, servidores de alta carga, por exemplo https servers, poderao obter o
coeficiente ¢ e determinar dinamicamente o nimero de 6timo de processadores. A
reducao significativa do nimero de processadores pode ser considerado o grande
resultado mostrado neste trabalho. O uso de balanceamento de carga se mostrou
muito promissor com relagao a paralelizacao sem o balanceamento de carga. Em
todos os casos, 0 método proposto neste trabalho se mostrou superior ao algoritmo

sem o uso de balanceamento de carga.
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Apeéendice A

Teste de Primalidade Miller-Rabin

O teste Miller-Rabin Miller (1975) é um algoritmo probabilistico para testar

a primalidade de um inteiro impar n. Este teste estd baseado nos seguintes fatos:

(1) Se n é um primo fmpar as Unicas raizes quadradas de 1 mod n sao 1 e
—1(= (n—1)). Se n fosse composto e nao fosse uma poténcia de um primo,

entao 1 possui outras raizes quadradas modulo n.

(2) Se n é um primo impar podemos escrever n — 1 = 2°r onde r é impar. Seja

a € Z e mde(a,n) = 1. Entdo a” =1 mod n ou a¥” = —1 mod n para

algum 7,0 <j < (s—1).

Estas idéias motivas a seguinte definicdo Menezes et al. (1997):

Definicao A.0.0.1 Seja n um inteiro impar e onde n—1 = 2°r onde r é um impar.

E seja a definido no intervalo 1 <a <n —1

i) Sea”#£1 mod nea?” £ —1 mod n para todo j, 0 < j < (s — 1) entdo

a é definido como “forte testemunho” da nao primalidade de n.

i1) Se, no entanto, " = 1 mod n ou a?” = —1 mod n para algum 7,
0 <j < (s—1) entdo chamamos n de “forte pseudo-primo” para a base a. E o

inteiro a é definido como “falso testemunho” para a primalidade de n.
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O parametro de seguranca t do algoritmo que veremos indica qual a probabilidade

de um inteiro composto impar n ser declarado como primo. Neste caso, temos
1\¢ . ~ .

uma chance menor que (—) . Com estas informacoes o algoritmo 22 mostra o

4

funcionamento do teste de primalidade devido a Miller-Rabin.

Algoritmo 22: Teste probabilistico de primalidade Miller-Rabin.
Entrada: Um inteiro impar n e um parametro de seguranca ¢
Saida: A reposta para a pergunta: “n é ou nao um primo?”
inicio

Escreva n — 1 = 2°r onde r é um impar;

para i < 1 até t faga
Escolha um inteiro aleatorio a, 2 < a < n — 2;

y < a” mod n;
sey#1E y+#(n—1) entao

Jjg—1

enquanto j < (s—1) E y # (n — 1) faga
y « y* mod n;
se y = 1 entao retorna “Composto”;
Je=J+L
| se y # (n — 1) entao retorna “Composto”;

retorna “Primo”;
fim

48



